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“Cada individuo é visto, mas ndo vé;
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RESUMO

O objetivo desta dissertacdo é avaliar se a regulacdo brasileira atual é suficiente para garantir
os direitos fundamentais a privacidade e a protecao dos dados pessoais frente ao uso dos drones
pelo Estado na segurancga publica. Para a consecucdo desse objetivo, adota-se 0 método
hipotético-dedutivo, ao qual se submete a hipotese de que a regulacdo nacional é parcialmente
suficiente para a tutela dos direitos fundamentais analisados. Para testar essa hipotese, a
primeira parte deste trabalho analisa os aspectos gerais que envolvem os direitos fundamentais,
a fim de compreender sua natureza, suas caracteristicas, sua relatividade e algumas das formas
de efetivacdo desses direitos, tais como o direito comparado e a tutela jurisdicional. Com isso
pretende-se abordar a importancia da garantia desses direitos, por meio da constante prevencéo
dos riscos que os afrontem, conforme se fundamenta na sociedade de risco de Ulrich Beck. A
segunda parte analisa os direitos a privacidade e a prote¢do de dados pessoais, propriamente
ditos, por meio de suas mais distintas compreens@es doutrinarias, jurisprudenciais e normativas,
inseridos em um contexto de sociedade da informacdo, na qual ambos direitos sdo fragilizados
em decorréncia da supervalorizacdo do controle das informacgdes — inclusive pelo Estado -
fomentado pela grande capacidade de processar dados permitida pelas modernas tecnologias da
informacdo, a exemplo dos drones. Estes, por sua vez, sdo estudados por meio de abordagem
historica de seu surgimento e de sua evolu¢do, de modo a ser possivel entender os beneficios
(efeitos desejaveis) que seu uso pode trazer a seguranca publica, bem como os riscos (efeitos
indesejaveis) que podem ameacar os direitos da privacidade e da protecdo de dados pessoais.
Na terceira parte, é abordada a questdo da dificuldade em se regular os drones, em virtude de
seu carater disruptivo, bem como o atual arcabougo normativo brasileiro que trata do uso dessa
tecnologia, aplicada a seguranca publica, e sua efetivacdo dos direitos fundamentais. Ao fim,
divergindo da hipdtese apresentada, constata-se que, atualmente, a pouca regulacao existente é
absolutamente insuficiente para a efetivacdo daqueles direitos fundamentais diante do uso do

drones na seguranca publica.

Palavras-Chave: Drone; Privacidade; Protecdo dos dados pessoais; Sociedade de risco;
Sociedade da informagéo.



ABSTRACT

The objective of this dissertation is to evaluate whether the current Brazilian regulation is
sufficient to guarantee the fundamental rights to privacy and the protection of personal data
against the use of drones by the State in public security. To achieve this objective, the
hypothetical-deductive method is adopted, to which the hypothesis that national regulation is
partially sufficient for the protection of the analyzed fundamental rights is submitted. To test
this hypothesis, the first part of this work analyzes the general aspects that involve fundamental
rights, in order to understand their nature, their characteristics, their relativity and some of the
ways in which these rights are implemented, such as comparative law and jurisdictional
protection. With this, we intend to address the importance of guaranteeing these rights, through
the constant prevention of risks that face them, as based on Ulrich Beck's risk society. The
second part analyzes the rights to privacy and protection of personal data, per se, through their
most distinct doctrinal, jurisprudential and normative understandings, inserted in an
information society context, in which both rights are weakened as a result of the overvaluation
of information control - including by the State - fostered by the great capacity to process data
allowed by modern information technologies, such as drones. These, in turn, are studied through
a historical approach to their emergence and evolution, so that it is possible to understand the
benefits (desirable effects) that their use can bring to public safety, as well as the risks
(undesirable effects) that may threaten the rights of privacy and protection of personal data. In
the third part, the question of the difficulty in regulating drones is addressed, due to their
disruptive nature, as well as the current Brazilian normative framework that deals with the use
of this technology, applied to public security, and its effectiveness of fundamental rights. In the
end, diverging from the hypothesis presented, it appears that, currently, the little existing
regulation is absolutely insufficient for the realization of those fundamental rights in the face

of the use of drones in public safety.

Keywords: Drone; Privacy; Protection of personal data; Risk society; Information society.
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INTRODUCAO

A revolucgdo tecnoldgica trouxe a ciéncia do Direito uma série de preocupacfes. A
evolucdo das tecnologias é capaz de modificar varios habitos de uma sociedade, reconstruindo
0 entendimento de direitos e deveres e, consequentemente, demandar o repensar do
ordenamento juridico. Em um cenério atual de sociedade da informacéo, na qual se faz o
maximo uso possivel das tecnologias para captar, armazenar, processar e fazer uso dos dados
pessoais, estes se tornam elemento central de toda a atividade humana (CASTELLS, 2001).
Esta é uma situacdo preocupante, pois a supervalorizacdo da informacdo pode fragilizar
determinados direitos fundamentais na busca de um maior banco de dados possivel por parte
dos interessados.

Esse contexto pode ser descrito como de “sociedade global, tecnologica ¢ de risco”
(FERREIRA, 2018, p. 192), na qual as novas tecnologias presentes na modernidade trazem
consigo, além de beneficios (efeitos desejaveis), riscos (efeitos indesejaveis) aos direitos
fundamentais capazes de alcancar toda a coletividade. Desta forma, prezando pela fungéo
garantidora do Estado Democratico de Direito, em que o Estado ndo pode se abster e deve
garantir a tutela dos direitos fundamentais, busca-se analisar dois deles em especifico: a
privacidade e a protecdo dos dados pessoais, frente ao uso dos drones utilizados para
consecucdo dos objetivos da seguranca publica, quando desempenhada pelo préprio Estado.

Essas aeronaves remotamente pilotadas, mais conhecidas por drones, sdo capazes de
otimizar diversas atividades na seguranca publica, economizando recursos humanos e
minimizando perigos inerentes a essa area. Todavia, 0 uso intensivo e desmoderado dessa
tecnologia podera conduzir a um cenario de demasiada e desmoderada violacao da privacidade
e dos dados pessoais, € a sociedade da vigilancia.

Em razdo do exposto, a questdo que norteia esta dissertacdo €: a regulacdo brasileira
atual é suficiente para garantir os direitos fundamentais a privacidade e a protecdo dos dados
pessoais frente ao uso dos drones pelo Estado na seguranga publica? A hipotese é de que sim,
0 arcabouc¢o normativo atual é parcialmente suficiente para efetivar esses direitos em harmonia
com o0 uso da inovacdo tecnologica percebida nos drones. A fim de se provar esta hipotese,
opta-se pelo método hipotético-dedutivo, de modo a testar a presente hipdtese e, ao final,
contestar seus eventuais erros, buscando formas de evita-los, de modo que seja possivel se
aproximar de uma concluséo cientifica mais verdadeira.

Trata-se entdo de uma investigagdo que se concentra principalmente no campo do

Direito Constitucional, visto que busca avaliar a efetivacdo dos direitos fundamentais a
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privacidade e a protecdo de dados no contexto de uso de novas tecnologias, notadamente 0s
drones. Para tanto, busca-se compreender os direitos fundamentais a privacidade e a protecao
de dados pessoais a partir da abrangéncia e dinamicidade de seus conceitos, de sua evolucao
historica, de seus limites e de sua contextualizacdo na atual sociedade da informacdo - onde os
dados ganham grande relevancia e se tornam valiosos produtos de mercado - a fim de se estudar
0s potenciais riscos a violagdo daqueles direitos fundamentais, na contemporaneidade. Nesse
cenario, pretende-se analisar o Estado Democratico de Direito e o seu dever de garantir 0s
direitos fundamentais, independente de momento historico, constituindo uma obrigacéo estatal
a de acompanhar as inovages tecnoldgicas.

Passa-se a andlise dos drones, sua crescente e continua evolugdo tecnol6gica, bem como
das agéncias reguladoras envolvidas e do arcabou¢o normativo atual vigente sobre o tema,
tornando-se preocupacdo central nesta pesquisa a avaliacdo da eficiéncia dessa regulacdo. A
fim de se entender a eficiéncia regulatéria, é necessario também compreender o cenario
disruptivo ao qual os drones estdo inseridos, uma vez que, por se tratarem de inovacao
tecnoldgica recente, muitos de seus efeitos e possibilidades ainda ndo sdo totalmente
compreendidos. Efeitos estes que podem trazer beneficios e otimizacdes a seguranca publica,
mas que também podem trazer riscos a privacidade e a protecdo de dados.

A fim de se contextualizar e analisar a efetividade da atual protecdo dos direitos a
privacidade e a protecdo de dados em relacdo a acdo dos drones, faz-se importante analisar as
principais regulacdes existentes sobre o assunto. Dentre elas, merece destaque o estudo da
Constituicdo de 1988, de modo a entender o alcance de sua protecdo quanto a esses direitos;
bem como o estudo da Lei Geral de Protecdo de Dados brasileira, marco legal na protecdo de
direitos da personalidade; assim como - e ndo menos importantes - as normas expedidas por
autoridades administrativas que regulam esse especifico tema. Como possiveis meios de
enfrentamento aos desafios trazidos pelos efeitos dos drones, analisar-se-4 o uso do direito
comparado para buscar respostas no estrangeiro e a jurisdicdo como possibilidades de tutela
dos direitos fundamentais aqui estudados.

O atual contexto da sociedade da informacdo e a progressiva evolucdo das tecnologias
da informagé&o — dentre elas, os drones — vem promovendo diversas mudangas na sociedade em
geral. Um desses efeitos é a disponibilizacdo de uma quantidade cada vez mais crescente de
informacdes, resultado principalmente do aumento da capacidade de processamento e
armazenamento das tecnologias. Nesse sentido, 0 uso dos drones e a protecdo ao direito a
privacidade e aos dados pessoais merecem ser estudados a fim de se analisar o atual panorama

no qual o Direito precisa acompanhar o desenvolvimento tecnologico disruptivo.
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Ressalta-se ainda que esta dissertagdo possui aderéncia a area de concentragdo “Poder,
Estado e Jurisdi¢do”. Adere-se a area de “Poder”, uma vez que busca analisar a (in)eficiéncia
de normas juridicas criadas pelo Estado no que diz respeito a garantia do direito fundamental a
privacidade e a protecdo de dados pessoais frente ao uso de drones para os fins de seguranca
publica. Adere-se a area de “Estado”, visto que, que pretende estudar o uso da tecnologia dos
drones pelos proprios 6rgaos, agéncias e entidades publicas e a (in)eficiéncia regulatoria que
envolve essa ferramenta. Bem como, estudar seu papel de garantidor dos direitos fundamentais,
inclusive quando os atos geradores de riscos sdo perpetrados pele préprio Estado. Por fim,
adere-se a area de “Jurisdi¢@o”, pois pretende analisar o papel da jurisdi¢do do Poder Judiciario,
em contextos de tecnologias disruptivas, nas quais o ordenamento juridico ndo esteja 0 mais
adequado possivel, para garantir os direitos a privacidade e a protecdo dos dados pessoais frente

a0 uso de drones.
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1 OS DIREITOS FUNDAMENTAIS E SEUS ASPECTOS

O aspecto de fundamentabilidade que alguns direitos possuem e até que ponto eles sdo
considerados inviolaveis € tema nuclear para o entendimento deste estudo, uma vez que no
decorrer desta dissertacao pretende-se analisar o uso de determinada tecnologia — drones — com
possiveis riscos a direitos fundamentais. Sendo assim, além de analisar sua importancia, é
necessario analisar também sua violabilidade, de modo a entender se é compreensivel
relativizar esses direitos. Essa analise sera feita levando-se em consideracdo a dignidade da
pessoa humana, como forma de sopesamento dos direitos fundamentais, bem como as ideias

propostas pela sociedade de risco de Ulrich Beck.

1.1 O CARATER DE FUNDAMENTALIDADE ASSOCIADO AOS DIREITOS

Antes de iniciar o estudo especifico dos direitos fundamentais a privacidade e a protecao
dos dados pessoais, € importante compreender o carater de fundamentalidade associado a esses
direitos, sendo necessario entender o significado do que é um direito fundamental e por qual
razdo ele recebe essa qualidade. O entendimento da fundamentabilidade permitira justificar a
necessidade de se realizar maiores esfor¢os para promover a adequada protecdo de direitos que
possuam essa qualidade. De acordo com o Dicionario Priberam da Lingua Portuguesa, versdo
on-line, “fundamental” ¢ o que serve de fundamento; ¢é essencial, principal, relaciona-se ao
significado de crucial, elementar, fulcral (FUNDAMENTAL, 2021). Sendo assim, ser
fundamental é ser da natureza de algo, é ser essencial a sua existéncia.

Entretanto, a simples analise do significado do termo “fundamental” ndo ¢ suficiente,
pois é necessario compreender, no ambito do Direito, o que vem a ser fundamental. Para atingir
esse objetivo, € importante que as interpretacfes sejam realizadas a partir da literalidade da
norma escrita, elaboradas por autoridades competentes, na forma de norma geral e abstrata, ndo
podendo o intérprete inventar entendimentos sendo aqueles ja normativamente escritos
(PAGLIARINI, 2021, p. 22).

Sendo o vernaculo a principal fonte para a compreensdao do que é um direito
fundamental, destaca-se a previsdo normativa dos direitos fundamentais, a qual pode ser
dividida em quatro origens distintas (as quais serdo analisadas individualmente na sequéncia),
sendo elas: a) o caput, 0s 79 incisos e os quatro paragrafos do artigo 5° da Constitui¢do Federal
de 1988; b) o “Preambulo” da Constitui¢do Federal de 1988; ¢) todo o “Titulo I” da Constitui¢do

Federal de 1988; e d) os tratados internacionais que versem sobre direitos fundamentais.
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Primeiramente, o caput do artigo 5° da Constituicdo de 1988 elenca os seguintes: vida,
liberdade, igualdade, seguranca e propriedade (BRASIL, 1988). O mencionado artigo também
conta com 79 incisos que preveem direitos fundamentais relacionados a assuntos especificos
do ordenamento juridico brasileiro, como, por exemplo, o direito fundamental a privacidade
(inciso X)? e o direito fundamental & protecio dos dados pessoais (inciso LXXIX)3.

Além de repetir alguns direitos ja elencados no caput do artigo 5° da Constituicéo
294

Federal de 1988, outros direitos fundamentais resultam da redagdo prevista no “Preambulo

da Constituicdo Federal de 1988, os quais, de acordo com PAGLIARINI (2021, p. 23), sdo:

nacionalidade (povo brasileiro), democracia, direitos sociais e direitos individuais
[...], bem-estar, desenvolvimento, [...], justica, fraternidade (leia-se solidariedade),
pluralismo(s) [...], proibicdo de se nutrir preconceitos, harmonia social, solucéo
pacifica de controveérsias (internas e internacionais) e protegéo de Deus [...]

Outra fonte de interpretacdo, também prevista na Carta Politica brasileira, encontra-se
na forma de principios fundamentais®, dos quais se extraem alguns direitos fundamentais. Ao
interpretar os artigos 1° ao 4° da Constituicdo de 1988, além dos direitos j& mencionados
anteriormente, pode-se indicar os seguintes: cidadania, dignidade da pessoa humana, valores

sociais do trabalho e da livre iniciativa, erradicacdo da pobreza e da marginalizacdo e reducao

L “Art. 5° Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, & liberdade, a igualdade, & seguranca e a
propriedade, nos termos seguintes [...]” (BRASIL, 1988).

2 «“Art. 5° - X sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violacéo [...]” (BRASIL, 1988).

8 «“Art. 5° - LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios
digitais” (BRASIL, 1988).

4 “Nos, representantes do povo brasileiro, reunidos em Assembleia Nacional Constituinte para instituir um Estado
Democratico, destinado a assegurar o exercicio dos direitos sociais e individuais, a liberdade, a seguranca, o bem-
estar, o desenvolvimento, a igualdade e a justica como valores supremos de uma sociedade fraterna, pluralista e
sem preconceitos, fundada na harmonia social e comprometida, na ordem interna e internacional, com a solucéao
pacifica das controvérsias, promulgamos, sob a protecdo de Deus, a seguinte CONSTITUICAO DA REPUBLICA
FEDERATIVA DO BRASIL” (BRASIL, 1988).

5 »T{TULO I - Dos Principios Fundamentais - Art. 1° A Republica Federativa do Brasil, formada pela unifo
indissoltvel dos Estados e Municipios e do Distrito Federal, constitui-se em Estado Democrético de Direito e tem
como fundamentos: | - a soberania; Il - a cidadania; 111 - a dignidade da pessoa humana; IV - os valores sociais do
trabalho e da livre iniciativa; V - o pluralismo politico. Paragrafo Unico. Todo o poder emana do povo, que 0 exerce
por meio de representantes eleitos ou diretamente, nos termos desta Constituicdo. Art. 2° S&o Poderes da Unido,
independentes e harmonicos entre si, 0 Legislativo, o Executivo e o Judiciario. Art. 3° Constituem objetivos
fundamentais da Republica Federativa do Brasil: | - construir uma sociedade livre, justa e solidaria; Il - garantir o
desenvolvimento nacional; Il - erradicar a pobreza e a marginalizagdo e reduzir as desigualdades sociais e
regionais; IV - promover o bem de todos, sem preconceitos de origem, raga, sexo, cor, idade e quaisquer outras
formas de discriminacdo. Art. 4° A Republica Federativa do Brasil rege-se nas suas relagdes internacionais pelos

seguintes principios: | - independéncia nacional; 1l - prevaléncia dos direitos humanos; 111 - autodeterminagéo dos
povos; IV - ndo-intervencdo; V - igualdade entre os Estados; VI - defesa da paz; VII - solugdo pacifica dos
conflitos; VIII - repudio ao terrorismo e ao racismo; IX - cooperacdo entre 0s povos para 0 progresso da

humanidade; X - concessdo de asilo politico. Paragrafo Unico. A Republica Federativa do Brasil buscara a
integracdo econdmica, politica, social e cultural dos povos da América Latina, visando & formagdo de uma
comunidade latino-americana de na¢des” (BRASIL, 1988).
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das desigualdades sociais e regionais, defesa da paz e proibicdo de condutas terroristas
(BRASIL, 1988).

Por fim, a interpretacdo de direitos fundamentais pode ser feita a partir de tratados
internacionais. A leitura do paragrafo 2° do artigo 5° da Carta de 1988° conduz a esse
entendimento, uma vez que se trata de “clausula de abertura para o terceiro edificio de Direitos
Humanos” (PAGLIARINI, 2005, p. 33) Sendo assim, tratados internacionais de direitos
humanos sdo “veiculos introdutores de normas de Direitos Humanos assentados em suporte
fisico” (PAGLIARINI, 2004, p. 116), logo, fontes interpretativas de direitos fundamentais.

Apb6s compreensdo das fontes interpretativas dos direitos fundamentais, pode-se

estabelecer seu conceito como sendo:

aqueles oponiveis contra o Estado (principalmente) e contra a prdpria coletividade,
assecuratorios de bens juridicos que foram sendo conquistados historicamente pelos
direitos constitucional e internacional, atinentes a salvaguarda da vida, da liberdade,
da igualdade, da fraternidade, da propriedade, da seguranga, do meio ambiente
equilibrado, entre outros aspectos. Sinteticamente definindo: fundamentais sdo os
direitos essenciais ao individuo e a coletividade para a vida em sociedade.
(PAGLIARINI, 2021, p. 30)

A qualidade dos direitos fundamentais € tdo essencial que o constituinte 0s inseriu no
rol das clausulas pétreas, previstas no artigo 60, paragrafo 4° da Carta de 1988, sendo elas: a
forma federativa de Estado; o voto direto, secreto, universal e periodico; a separacdo dos
Poderes; e os direitos e garantias individuais’. Dessa forma, os direitos fundamentais, assim
como todas as clausulas pétreas, constituem-se como dispositivo constitucional imutavel, que

ndo pode ser alterado nem mesmo pela via de emenda a Constituicao.

1.2 ALIMITADABILIDADE (RELATIVIDADE) DOS DIREITOS FUNDAMENTAIS

Apesar da importancia hierarquica e do carater de essencialidade dos direitos
fundamentais, merece ser ressaltado o fato de que, no Estado Democrético de Direito, 0s
direitos fundamentais possuem como caracteristica a relatividade, ou seja, ndo séo absolutos
(NUNES JUNIOR, 2019, p. 803). Desse modo, alguns direitos fundamentais podem ser

6 «§ 2° Os direitos e garantias expressos nesta Constituicdo niio excluem outros decorrentes do regime e dos
principios por ela adotados, ou dos tratados internacionais em que a Republica Federativa do Brasil seja parte”
(BRASIL, 1988).

T<Art. 60. [...] § 4° Nio sera objeto de deliberacio a proposta de emenda tendente a abolir: I - a forma federativa
de Estado; Il - 0 voto direto, secreto, universal e periédico; 111 - a separagdo dos Poderes; 1V - os direitos e garantias
individuais.” (BRASIL, 1988)
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relativizados, como é o caso dos direitos a vida privada e a protecdo de dados pessoais. Caso
ndo fosse possivel relativiza-los, em eventuais conflitos envolvendo direitos fundamentais, na
analise de determinado caso concreto, qualquer outro direito que se opusesse a eles seria
sumariamente preterido (NUNES JUNIOR, 2019, p. 803). Essa caracteristica de relatividade
dos direitos fundamentais pode ser verificada também no artigo 29 da Declaragdo Universal
dos Direitos Humanos de 19488, o qual determina que deve haver limitacGes estabelecidas pela
lei que objetivem a promocéo, o reconhecimento e o respeito dos direitos e liberdades dos

outros. Sua relatividade (ou limitabilidade) também pode ser entendida do seguinte modo:

os direitos fundamentais ndo sdo absolutos nem ilimitados. Encontram limitagdes na
necessidade de se assegurar aos outros o exercicio desses direitos, como tém ainda
limites externos, decorrentes da necessidade de sua conciliagdo com as exigéncias da
vida em sociedade, traduzidas na ordem publica, ética social, autoridade do Estado,
etc., resultando, dai, restricbes dos direitos fundamentais em fungdo dos valores
aceitos pela sociedade. (CARVALHO, 2008, p. 686-687)

Entende-se que “até mesmo a vida, que é o maior bem juridico, ndo ¢ um direito
absoluto” (NUNES JUNIOR, 2019, p. 876). A propria Constitui¢do de 1988, em seu artigo 5°,
inciso XLVI1°, admite a relativizacio da vida pela aplicacio da pena de morte, em caso de
guerra declarada. A norma infraconstitucional brasileira também possibilitou alguns casos nos
quais a vida é relativizada, podendo ser violada. E o que ocorre, por exemplo, no aborto em
caso de gravidez resultante de estupro, previsto no artigo 128, do Cédigo Penal (Decreto-Lei n°
2.848, de 07 de dezembro de 1940) 1°. De forma semelhante, também ocorre relativizagio da
vida por meio do artigo 303 do Cddigo Brasileiro de Aeronautica (Lei n° 7.565, de 19 de
dezembro de 1986)*, o qual permite a destruicdo de aeronaves consideradas hostis. Como se
vé, garantir o direito a vida de forma absoluta e ilimitada significaria violar outros direitos

fundamentais igualmente importantes.

8 «Art. 29 - 1. Todo ser humano tem deveres para com a comunidade, na qual o livre e pleno desenvolvimento de
sua personalidade é possivel. 2. No exercicio de seus direitos e liberdades, todo ser humano estara sujeito apenas
as limitagGes determinadas pela lei, exclusivamente com o fim de assegurar o devido reconhecimento e respeito
dos direitos e liberdades de outrem e de satisfazer as justas exigéncias da moral, da ordem publica e do bem-estar
de uma sociedade democratica. 3. Esses direitos e liberdades ndo podem, em hipétese alguma, ser exercidos
contrariamente aos objetivos e principios das Nagdes Unidas. Assembleia Geral da ONU. (1948)”. Declaracgéo
Universal dos Direitos Humanos (217 [IlI] A). Paris. Disponivel em: http://www.un.org/en/universal-
declaration-human-rights/. Acesso em: 10.jul.2021.

9 «“Art. 5° - XLVII - ndo havera penas: a) de morte, salvo em caso de guerra declarada [...]”. (BRASIL, 1988)

10 «Art. 128 — [...] Né&o se pune o aborto praticado por médico: 1l - se a gravidez resulta de estupro e o aborto é
precedido de consentimento da gestante ou, quando incapaz, de seu representante legal”. (BRASIL, 1940)

11 «Art. 303 — [...] § 2° Esgotados os meios coercitivos legalmente previstos, a aeronave sera classificada como
hostil, ficando sujeita & medida de destruicdo, nos casos dos incisos do caput deste artigo e apds autorizacdo do
Presidente da Republica ou autoridade por ele delegada”. (BRASIL, 1986)
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Como pode ser observado, a prépria lei estabelece alguns casos em que direitos
fundamentais deixam de ser garantidos juridicamente, para preservacdo de outros direitos
considerados mais relevantes em determinados contextos. Essa relativizacdo legal é passivel de
ocorrer com inimeros outros direitos, inclusive com os direitos a privacidade e a protecdo de
dados pessoais, seja uma limitagcdo por meio da lei ou por meio de outros direitos (NUNES
JUNIOR, 2019, p. 876). Quando n&o houver previsdo legal que realize por si s a relativizacio,
em caso de conflito com direitos fundamentais, caberd ao juiz realizar a analise do caso
concreto, identificando qual principio deve ser preservado em prejuizo de outro (NUNES
JUNIOR, 2019, p. 876), por meio de uma ponderacao entre os direitos e os interesses analisados
no caso concreto.

Em mesmo sentido é o entendimento do Supremo Tribunal Federal*? ao indeferir, por
unanimidade, pedido de habeas corpus justificado por lesdo ao direito a liberdade, ndo
reconhecendo esse direito como absoluto, mesmo se tratando de um direito fundamental,
conforme segue trecho do voto da relatora Ministra Ellen Gracie no julgamento ocorrido em
2008:

Na contemporaneidade, ndo se reconhece a presenga de direitos absolutos, mesmo de
estatura de direitos fundamentais previstos no art. 5°, da Constitui¢do Federal, e em
textos de Tratados e Convencdes Internacionais em matéria de direitos humanos. Os
critérios e métodos da razoabilidade e da proporcionalidade se afiguram fundamentais
neste contexto, de modo a ndo permitir que haja prevaléncia de determinado direito
ou interesse sobre outro de igual ou maior estatura juridico-valorativa. (BRASIL,
2008, p. 645)

Assim, questiona-se de que maneira se da a ponderacdo havendo conflitos com os
direitos fundamentais? O texto constitucional traz em seu artigo 1°, inciso Ill, que o Brasil se
constitui em Estado Democratico de Direito, sendo a dignidade da pessoa humana elencada
como um de seus fundamentos. A dignidade da pessoa humana é considerada um valor de
referéncia capaz de guiar toda a ordem juridica para a garantia dos direitos inerentes a pessoa
humana. Por esse motivo, “os direitos fundamentais constituem [...] explicitacbes da dignidade
da pessoa, ja que em cada direito fundamental hd um conteido e uma projecao da dignidade da

pessoa” (CARVALHO, 2008, p. 657). Deste modo, a forma de promover o equilibrio em

12 para leitura do inteiro teor do julgamento: BRASIL. Supremo Tribunal Federal (2. Turma). Habeas Corpus
93250 / MS. Processo penal. Prisdo cautelar. Excesso de prazo. Critério da razoabilidade. Inépcia da denuncia.
Auséncia de justa causa. Inocorréncia. Individualizagdo de conduta. Valoracdo de prova. Impossibilidade em
habeas corpus. Relatora: Min. Ellen Gracie, 29 de junho de 2008. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?doc TP=AC&docID=535905. Acesso em: 20.fev.2023.
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possiveis conflitos com direitos fundamentais sera pela via da dignidade da pessoa humana, ja
que nenhum direito € absoluto e todos sdo complementares entre si, atuando a dignidade “como
principal critério substantivo na ponderagao de interesses constitucionais” (CARVALHO,
2008, p. 657).

Por meio da dignidade da pessoa humana, um ser humano para ser capaz de viver deve
ter as suas necessidades essenciais amparadas. O valor objetivo da vida humana deve ser
conciliado com o conjunto de liberdades basicas decorrentes da dignidade. O exercicio de um
direito fundamental dependente da existéncia dos demais direitos para poderem ser exercidos
em sua plenitude (CARVALHO, 2008, p. 654). A dignidade da pessoa, apontada como “o valor
proprio que identifica o ser humano como tal” (SCHREIBER, 2013, p. 8), pode ser conceituada
como sendo “o valor-sintese que reune as esferas essenciais de desenvolvimento e realizacdo
da pessoa humana. Seu conteddo ndo pode ser descrito de modo rigido; deve ser apreendido
por cada sociedade e cada momento histdrico, a partir de seu proprio substrato cultural”
(SCHREIBER, 2013, p. 8).

Mais importante que seu conceito € o entendimento do objetivo de sua presenca no
ordenamento juridico: “proteger a condicdo humana, em seus mais genuinos aspectos e
manifesta¢des” (SCHREIBER, 2013, p. 8), sendo tudo aquilo que puder reduzir a pessoa a
condigdo de objeto contréario a dignidade humana (SCHREIBER, 2013, p. 8). O fato dos direitos
a privacidade e a protecdo de dados pessoais estarem previstos no rol de direitos fundamentais
do artigo 5° da Constitui¢do de 1988 esta relacionado com a importancia que eles exercem para
garantir a promocdo da dignidade humana e a protecdo dos cidadaos. Desta forma, a protecéo
dos direitos fundamentais a privacidade e a protecdo de dados pessoais esta intrinsecamente
conectada a dignidade da pessoa humana, esta se constitui como uma referéncia minima a ser
garantida aqueles direitos, essenciais para a vida digna dos individuos, principalmente no
contexto de “sociedade da informacao”*® a ser analisada em momento futuro.

Entretanto, uma das principais questdes a se analisar neste estudo é que a mera
positivacdo de um direito humano “nao elimina, e por vezes exacerba, os problemas praticos de
sua tutela” (LAFER, 1988, p. 241). A evolugdo da sociedade faz com que as proprias
compreensdes dos direitos tutelados passem por reiteradas transformacgdes para melhor se
adequar ao respectivo periodo. Esse fator se agrava quando se leva em consideracéo sociedades
cada vez mais tecnoldgicas, capazes de desenvolver recursos capazes de romper com o0

entendimento e com a devida protegdo dos direitos fundamentais existentes naquela época.

13 Sobre a expressio “sociedade da informacdo”: LYON, David. The roots of the information Society idea, in: The
media studies reader. Tim O’Sullivan; Yvonne Jewkes. (editores). London: Arnold, 1998, p. 384-402.
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Exatamente por esse motivo, justifica-se a constante vigilia, por partes de todos os Poderes
(Legislativo, Executivo e Judiciario) no enfrentamento de novas formas de violagdo dos direitos
- em especial para os interesses desta pesquisa: 0 da privacidade e da protecdo de dados

pessoais.

1.3 A PROTECAO DOS DIREITOS FUNDAMENTAIS NO CONTEXTO DA
GLOBALIZACAO E DA SOCIEDADE DE RISCO DE ULRICH BECK

A utilizagdo de tecnologias de informagédo, como os drones, e a protecdo aos direitos
fundamentais — em especial, neste estudo, o da privacidade e o da protecdo dos dados pessoais
— muito se relaciona com a “sociedade de risco” de Ulrich Beck (2010). Nesta, conforme se
verd, preza-se pela capacidade de evitar riscos a todo tempo, prevenindo e precavendo, partindo
da premissa de que é mais adequado preveni-los do que remedia-los. Sendo assim, o Estado
deve ser capaz de desenvolver estratégias que sejam capazes de absorver esses riscos. O uso do
direito comparado para buscar experiéncias no estrangeiro, a tutela jurisdicional realizada de
forma mais ativa e a eficiente regulacdo de novas tecnologias sao algumas das estratégias
possiveis.

A sociedade contemporanea é uma sociedade moderna que apresenta a caracteristica de
refletir sobre suas proprias condi¢des de sobrevivéncia. Esse importante avanco reflexivo que
caracteriza a sociedade atual possui um aspecto fundamental: a questdo do risco (SIMION;
FERREIRA, 2019, p. 111). Nesse sentido, “riscos e perigos, atualmente, fazem parte de todas
as decisdes da sociedade, atingem de modo ortogonal todas as institui¢des, grupos, classes que
antigamente poderiam se encontrar isoladas em pequenos nucleos controlados de riscos”
(SIMION; FERREIRA, 2019, p. 111). Sendo assim, faz-se importante a reflexao sobre a forma
com que o Direito realiza a “fun¢do de absorcao de riscos, ao lado da economia, da politica e
da ciéncia. Isso porque, o Direito instrumentaliza os modos de apropriacdo da riqueza e dos
riscos, seja por meio da imputagao juridica, seja por meio da atribuicao de responsabilidades™
(SIMION; FERREIRA, 2019, p. 111).

O conceito da sociedade de risco desenvolvido por Ulrich Beck na década de 80 muito
se relaciona com uma série de situacdes que ocorreram naquele periodo, dentre eles: o acidente
ocorrido na usina nuclear de Chernobil em 1986, na Ucrania Soviética; o vazamento de gas no
ano 1984 na fabrica de pesticidas Union Carbide, em Bopal, na india; o incéndio causado por
vazamento de combustiveis de oleodutos na Baixada Santista, no Estado de Sdo Paulo, em

1984. O cenario de desastres percebido naquela época fez com que Ulrich Beck concluisse que
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a sociedade esta permanentemente submetida a diversos riscos, sejam eles riscos de
contaminagdo quimica, contaminacdo nuclear, riscos de ingerir alimentos contaminados por
agrotoxicos, riscos envolvendo a mudanca climatica, risco do fim das aguas, riscos do
desmatamento, riscos financeiros (quebra da bolsa em 1929), riscos de violéncia, dentre muitos
outros.

De acordo com Ulrich Beck, “na modernidade tardia, a producdo social de riqueza ¢
acompanhada sistematicamente pela produgao social de riscos” (BECK, 2010, p. 23). Desta
forma, o autor separa o que seria a modernidade trazida pela industrializacdo da modernidade
tardia (sociedade de risco), ou seja, ele vé que ha uma mudanca de uma sociedade industrial
para uma sociedade tardia (sociedade de risco). Ao falar da producéo social da riqueza, Beck
(2010) deixa bastante claro que a forma pela qual a sociedade a produz ndo € necessariamente
uma forma natural, é uma forma que foi construida dentro do sistema capitalista o qual entrou
numa etapa de industrializacdo; e a medida que a sociedade opta por esse modelo baseado na
queima de combustiveis fosseis, no uso da energia nuclear, no fato de se despejar poluigéo para
0 meio ambiente, também ¢é realizada uma producdo social, ndo natural (haveria outras
alternativas), ou seja, uma producéo social de riscos.

Os riscos e perigos sempre estiveram presentes durante a histéria da humanidade.
Todavia, atualmente, a sociedade se depara com um novo perfil de ameacas que ndo sao
passiveis de controle e previsdo, ndo tendo condi¢des de avalizar as repercussfes futuras em
um contexto de mutacdo permanente. As intensas e rapidas transformacdes promovidas pelas
inovacOes tecnoldgicas atualmente estdo diretamente relacionadas a esse contexto de riscos de
dificil previsibilidade, capazes de afetar, notadamente, os direitos fundamentais analisados
nesta pesquisa. Isso ndo quer dizer que os riscos relacionados as novas tecnologias
necessariamente virardo acidentes, mas essa possibilidade sempre é presente e precisa ser
levada em conta a todo momento. Toda decisdo deve ser tomada percebendo que se tem um
risco associado a seus efeitos (desejaveis ou indesejaveis).

De modo exemplificativo, pode ser citado o desenvolvimento dos drones e seu uso na
seguranga publica. Eles podem ser usados para aumentar a eficiéncia dos servicos prestados
pelo Estado no que diz respeito & seguranga publica, bem como se proteger das ameacas a
sociedade envolvidas nesse segmento (criminalidade, sensacdo de impunidade, violéncia,
aumento de drogas e armas, etc.), ou seja, trazem efeitos desejaveis (beneficios). Por outro lado,
0 homem esta vulneravel aos riscos oriundos das préprias inovacgdes tecnoldgicas criadas por

ele, pois seu aspecto de novidade traz consigo o carater de imprevisibilidade inerente a muitos
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de seus efeitos, especialmente em relacdo a direitos fundamentais. Essa € a ideia de producéo
social de riscos de Ulrich Beck.

Contudo, isso ndo quer dizer que na sociedade de risco, no contexto da atual e intensa
modernizacédo tecnoldgica, haja um problema (um risco) a ser sanado para cada inovacéo que
surja. O que se pretende refletir € que a cada inovagdo, “diversas formas de utilizagdo podem
gerar discussdes e questionamentos quanto a um sem numero de violagdes ou aparentes
violagdes a direitos constitucionais” (JORGE; SOUZA JUNIOR; CONTELLI, 2022, p. 15). As
diferentes formas de uso permitidas pelas inovacdes devem ser analisadas individualmente, a
fim de se identificar eventuais riscos em cada uma delas, ndo necessariamente havendo.

Uma distingdo conceitual importante a ser feita é a relacéo entre riscos, perigo e dano
na perspectiva de Ulrich Beck. Os riscos s@o um “fendmeno cujas dimensdes sdo incalculaveis,
ndo sendo possivel prever sua extensdo, [...] podem ser considerados invisiveis, uma vez que
ndo sabendo a grandeza de suas consequéncias, ndo sdo percebidos imediatamente pelo ser
humano” (SIMION; FERREIRA, 2019, p. 118), podendo vir a ser percebido somente apos seus
efeitos se concretizarem. Os perigos, por sua vez, “sdo aqueles cujas dimensdes das
consequéncias sdo calculaveis, previsiveis, sua extensdo pode ser mensurada [...] visiveis, a
iminéncia do perigo ¢ conhecida” (SIMION; FERREIRA, 2019, p. 118-119). Os danos sdo
“prejuizos ja concretizados, calculéveis [...]” (SIMION; FERREIRA, 2019, p. 119).

N&o havendo mecanismos de absorcdo dos riscos, que exercam sua prevencao,
precaucdo e mitigacao, eles possuem o potencial de se tornarem um perigo e estes de se
tornarem um dano. Relacionado a esse comportamento de auséncia de medidas preventivas ha
o “efeito bumerangue” (BECK, 2010, p. 44), o qual prevé que “esse efeito socialmente circular
de ameaca pode ser generalizado: sob a égide dos riscos da modernizagdo, cedo ou tarde se
atinge a unidade entre culpado e vitima” (BECK, 2010, p. 45), ou seja, atingira a todos, as
vitimas, aqueles que o produziram e todos aqueles que deles tiram proveito.

A sociedade de risco é uma sociedade global, todos, independente da classe social, estdo
vulneraveis aos riscos, pois 0s riscos produzidos ndo possuem limites no tempo e no espaco
(BECK, 1999, p. 29). Isso se deve principalmente a globalizacéo, os riscos sdo globais, todos
sdo potencialmente alcancaveis. O termo globalizacdo pode ser empregado no sentido de
combinagdo das economias nacionais isoladas em economias mundiais, bem como no sentido
de mistura de culturas, além de se relacionar com as formas de comunicacdo, dentre outros
significados possiveis (FERRAZ JUNIOR, 2007, p 540). Desta forma, a globalizagdo pode ser
entendida como a integragdo econdmica e cultural entre as nag¢fes, por meio da cria¢do, do

incremento e da popularizacdo do uso de diversas tecnologias. Importa para este estudo o



21

carater de simultaneidade associado a globaliza¢do, bem como sua relacdo com as novas
tecnologias, os direitos fundamentais e o papel regulador do Estado.

A globalizacdo produz uma simultaneidade de efeitos, caracteristica esta que tem o
potencial de restringir a capacidade estrutural do Estado em intervir, nos limites de sua atuacao,
conforme o que é esperado dele ou daquilo que Ihe é dever, uma vez que estara diante de uma
situacdo ndo prevista. Entretanto, mesmo em condic¢des adversas promovidas pela globalizagéo
— e eventualmente por efeitos imprevisiveis de novas tecnologias - o Estado ndo pode
desaparecer como instituicdo, neste momento espera-se que assuma seu papel regulador a fim
de harmonizar possivel ruptura do equilibrio percebido pela sociedade antes da simultaneidade
de efeitos. (FERRAZ JUNIOR, 2007, p 542)

A globalizacdo promoveu a intensificacdo de conflitos econémicos, relacionados com
decisbes sobre politica econdmica, social e relacionadas aos direitos fundamentais (ZILVETI,
2007, p. 237). Diante desse cenario, o Estado, por meio de seu papel regulador, possui
importante funcéo, com significativa eficiéncia, agindo sobre as atividades humanas, a fim de
estabelecer a devida protecdo dos direitos fundamentais (FERRAZ JUNIOR, 2007, p. 542-543).
Nesse sentido, “para acompanhar a expansao da globalizagdo, o sistema normativo das diversas
unidades politicas autdbnomas nacionais, internacionais ou supranacionais precisa ser
flexibilizado. A regulagdo sobrevive a propria razdo de ser e demanda revisdo periodica”
(ZILVETI, 2007, p. 237). Desta forma, “a regulagdo plural parece ser mais adequada a
globalizacdao” (ZILVETI, 2007, p. 237). Isso implica discutir a regulacdo exclusiva pelo Poder
Legislativo em detrimento dos Poderes Executivo e Judiciario. Sobre esse aspecto de

monopdlio regulatério do Poder Legislativo:

O regulador Gnico se torna conservador, autoritario, avesso a riscos da democracia;
procura se proteger de resultados negativos muitas vezes inimaginaveis, pois regula o
fato a priori. Importa lembrar, ainda, que leis surgidas em tempos de crise devem
passar por processos de legitimagdo pds-crise, ou seja, devem ser revistas e até
suprimidas do ordenamento. A globalizacdo afeta o tempo de vida das normas bem
como admite regulacdo extrajurisdicional [...]. (ZILVETI, 2007, p. 237)

A regulacéo entdo pode ser considerada uma forma preventiva adequada de tutela dos
direitos fundamentais, desde que realizada de forma eficiente, conforme se analisara em
momento posterior. Essa perspectiva preventiva é destacada no contexto de sociedade de risco,
pois os direitos fundamentais se encontram mais vulnerabilizados pelas constantes e velozes
mudangas causadas pelas inovagdes tecnologicas, bem como pelo carater de dificil

previsibilidade de seus efeitos. Apenas medidas repressivas ndo sao suficientes para garantir
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esses direitos, pois 0s danos que os acometem geralmente séo irreversiveis. Assim, impedem
que o Direito seja capaz de realizar sua adequada protecéo.

Nesse contexto percebido pela sociedade de risco da atualidade, no que diz respeito as
inovacOes tecnoldgicas e a defesa dos direitos fundamentais, o Direito precisa estar
constantemente se adaptando, de modo a preencher eventuais lacunas. Assim, “somente sera
possivel gerenciar os riscos e responder com efetividade as exigéncias da contemporaneidade”
(p. 16) por meio de esforcos do Estado em encontrar novas formas de tutela desses direitos,
preferencialmente de modo preventivo. Dentre essas formas, pode-se citar: o uso do direito
comparado para buscar respostas no estrangeiro, a tutela jurisdicional realizada de forma mais
ativa e a eficiente regulacdo de novas tecnologias. Passar-se-a a analiséa-las, a fim de entender
como cada uma pode contribuir na protecdo dos direitos fundamentais, notadamente o da

privacidade e o da protecdo de dados pessoais.

1.4 OS DIREITOS FUNDAMENTAIS PELA VIA DO DIREITO COMPARADO

Neste momento, pretende-se demonstrar que, por meio do direito comparado, € possivel
promover a compreensao e a tutela dos direitos fundamentais a privacidade e a protecdo de
dados pessoais, em momentos que o0 ordenamento nacional se encontre inadequado, podendo a
fonte de interpretacdo internacional estar tanto na norma constitucional estrangeira, como em
normas infraconstitucionais estrangeiras.

No Brasil, assim ocorre como na maioria dos outros Estados, uma das possiveis
estratégias € buscar no cenario internacional exemplos positivos (que funcionaram) de modelos
regulatorios ja consolidados a respeito de tema inovador. Exemplo disso é o caso da Lei Geral
de Protecdo de Dados, inspirada em modelo normativo europeu, que, tornou-se um marco
brasileiro na protecdo de protecdo dos direitos a privacidade e a protecao de dados pessoais em
um momento em que a tutela desses direitos estava vulnerabilizada no ordenamento juridico
vigente a época.

A comparacdo de normas estrangeiras, por meio do direito comparado, constitui-se em
uma metodologia, a qual € um meio para se atingir um fim (VALCKE, 2012, p. 23): a garantia
dos direitos fundamentais, mais especificamente nesse estudo, a tutela da privacidade e dos
dados pessoais, pois “a comparac¢do judicial de fontes estrangeiras é pratica ndo apenas
recomendavel, mas, em certos casos, consiste em um dever dos 6rgdos judiciais” (FREIRE,
2016, p. 48). Em relacdo a pratica do direito comparado, esse “fendomeno ¢ particularmente

evidente no que tange a jurisprudéncia dos direitos fundamentais” (HIRSCHL, 2014, p. 236),
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justificando-se ainda mais a sua utilizagdo para fins de promocao ao direito da privacidade ora
estudado.

Pode-se dizer que a aplicacdo do Direito estrangeiro e do Direito internacional na
interpretacdo constitucional realizada por tribunais nacionais em suas decisdes nao é novidade,
sendo atualmente uma pratica cada vez mais recorrente ao redor do mundo (FREIRE, 2016, p.
46). Progressivamente, tribunais brasileiros e tribunais internacionais vém utilizando das
técnicas inerentes a ciéncia do direito comparado para decidirem casos submetidos as suas
jurisdicbes (FREIRE, 2016, p. 46-47).

Apesar de no direito comparado se reconhecer que ha consideravel confusdo quanto aos
seus objetivos e propdsitos especificos (HIRSCHL, 2014, p. 4), pode-se dizer que, em relagdo
a sua conceituacdo e ao seu objeto de estudo, o direito comparado se dirige ao estudo do direito
estrangeiro, a pesquisa de jurisprudéncia estrangeira, a busca da lei estrangeira ao subsidio da
doutrina estrangeira, sendo todos estes indispensaveis ao desenvolvimento de qualquer tema
(DA SILVA PEREIRA, 1952, p. 35). Ainda, seu objeto de estudo se expande no sentido de que
pretende também analisar dois ou mais sistemas juridicos “com todos os seus elementos
componentes, a fim de que o confronto entre uns e outros possa fornecer ao estudioso as
conclusdes decorrentes da extracdo dos pontos em que eles se diferenciam e dos em que
apresentam marcada analogia” (DA SILVA PEREIRA, 1952, p. 35).

H& mais de um entendimento quanto a questdo que envolve a aplicacdo do direito
comparado. Um deles ¢ o de que “tanto os problemas como as solugdes de Direito
Constitucional sdo ou deveriam ser essencialmente os mesmos em todas as democracias
constitucionais” (FREIRE, 2016, p. 53). Esta ¢ uma posi¢do universalista que acredita que o
proposito do direito constitucional comparado é fornecer respostas universais a problemas
constitucionais universalmente idénticos.

O outro posicionamento, de carater intermediario, ndo discorda da afirmacédo de que os
problemas sdo 0s mesmos, entretanto, sustenta a ideia de que as solugdes ndo séo ou podem nédo
ser necessariamente idénticas. Nesse sentido, trata-se de uma posicdo intermediaria que
“sublinha as diferencas entre sistemas constitucionais que podem decorrer de varios fatores,
como culturais e politicos. Com isso, embora 0s problemas possam ser idénticos, as respostas
a eles variam de acordo com outros fatores que devem ser levados a sério” (FREIRE, 2016, p.
53). Assim, sob essa perspectiva, a finalidade do direito comparado € a de fornecer respostas
apropriadas a cenarios especificos, ndo aderindo a ideia de respostas universais. (FREIRE,
2016, p. 53)
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H& também outro entendimento marcado pelo carater de resisténcia ao direito
comparado, o qual ndo acredita que os problemas ou as solu¢des sejam 0s mesmos em todas as
democracias constitucionais. Nessa concepcao, os problemas podem ser, no maximo, proximos
ou semelhantes. (FREIRE, 2016, p. 53)

Ap0s apresentadas as perspectivas de objeto de estudo ao direito comparado, passa-se a
demonstrar a defesa (e a necessidade) de sua utilizagdo, fundado nos argumentos normativos
propostos por Waldron (2012), ao oferecer para a inovacgéo judicial voluntaria a aplicacéo do
direito estrangeiro em questdes envolvendo direitos fundamentais. Um de seus argumentos €
de que, ao se recorrer a fontes externas ao nosso proprio sistema, € possivel aprender com outras
jurisdicdes nas quais tribunais ja resolveram casos semelhantes. O outro argumento, de carater
principioldgico, ndo se baseia no carater utilitario dessas consultas, mas em um principio
inerente as praticas de julgar, trata-se da ideia de que se deve julgar casos iguais da mesma
forma. (FREIRE, 2016, p. 55-56)

Waldron (2012) recorre a uma ideia oriunda do direito romano do século 11, presente
nos Institutos de Gaio, para defender a necessidade de invocacao judicial de experiéncias
constitucionais estrangeiras: todos 0s povos governados por leis e costumes usam em parte suas
proprias leis e leis parcialmente comuns a toda espécie humana para governarem a si mesmos
(FREIRE, 2016, p. 55-56). Por meio dessa ideia de “leis parcialmente comuns a toda espécie
humana”, Waldron (2012) argumentava a favor da influéncia do direito estrangeiro, defendendo
a utilizacdo de um consenso mundial de opiniGes sobre determinada questdo envolvendo
direitos fundamentais (FREIRE, 2016, p. 54-55).

Os tribunais brasileiros, ao consultarem as jurisprudéncias ou normas estrangeiras ou
internacionais, podem, algumas vezes, aprender com uma determinada corte ou sistema juridico
ou mesmo com algumas cortes ou sistemas juridicos diversos (FREIRE, 2016, p. 56). Partindo
dessa premissa, muitos tém recomendado que tribunais nacionais, em especial Cortes
Constitucionais ou Supremas, assim procedam ao analisarem casos controversos de direitos
fundamentais (FREIRE, 2016, p. 54-55).

Ocorre que essa pratica ndo € apenas recomendavel, mas necessaria. Para defender essa
ideia, Waldron (2012, p. 100), estabelece uma analogia entre 0 método juridico e 0 método
cientifico. Tal teoria argumenta que o fato de um juiz ou um tribunal em determinado pais poder
aprender com outras jurisdicdes estrangeiras € muito semelhante com o fato de um cientista em
um laboratdrio poder aprender com os resultados cientificos alcangados por outros cientistas

até o momento. Waldron (2012, p. 100) parte da ideia de consenso cientifico ou estado atual do
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conhecimento cientifico compartilhado e acreditado por laboratérios e autoridades cientificas

em todo o mundo afirmando o seguinte:

ha a comunidade de cientistas, e existe consenso dos cientistas para 0 momento em
que teorias sdo validas, que explicagdes sdo adequadas, quais resultados empiricos sao
confiaveis, quais construgdes tedricas sao Uteis, onde residem os problemas intrataveis
e qual o estado atual de tudo isso. (WALDRON, 2012, p. 100)

Esse consenso ao qual se refere Waldron (2012, p. 100) é precério e esta continuamente
em evolugdo, podendo nao ser unanime ou infalivel. Contudo, “todos os cientistas no mundo
pensam em termos deste consenso, sendo como Ultima palavra, a0 menos como um ponto de
partida” (FREIRE, 2016, p. 56). N&o hd como negar o valor desse entendimento para pesquisas
atuais e futuras, ndo sendo razoavel que alguém, ao se engajar em uma pesquisa sobre um
determinado assunto, ignore um consenso atual a seu respeito, por mais que ndo se concorde
com ele e tenha razdes suficientes para ndo o considera-lo verdadeiro, ainda assim, ele ndo deve
ser ignorado. Esse consenso existente e reconhecido estd disponivel como uma fonte de
conhecimento ou como um ponto de partida para o esforco cientifico de outros cientistas ao
redor do mundo (FREIRE, 2016, p. 56). Nesse sentido, argumenta Waldron (2012, p. 103):

Um cientista ndo pensa em prosseguir em uma investigacdo sobre a gravidade ou
energia sem referéncia ao trabalho ja realizado pela comunidade cientifica. Ele se
baseia em e comega a partir de resultados estabelecidos e verificados. E 0 mesmo é
verdade para o direito. Nés ndo tentamos resolver [nossos] problemas como se o
mundo nunca tivesse lidado com eles. Damos atencdo para o que outros juristas
fizeram ao enfrentarem o problema. Tratamo-lo como um problema a ser resolvido
dando atencdo as opinides estabelecidas pela ciéncia juridica — a experiéncia que
compartilham muitos sistemas juridicos em combaté-lo, esclarecé-lo, analisé-lo, de
resolver reivindicacdes rivais e direitos em colisdo, principios e valores que se juntam
em questdes desse tipo

Para Waldron (2012, p. 101), existe “uma analogia util e esclarecedora entre o papel
representado pelo consenso e a comunidade na ciéncia e aquele representado pelo consenso e a
comunidade juridica global no direito”. Entende-se por essa analogia que assim como as
autoridades nacionais de salde, ao enfrentarem uma doenga nunca antes detectada em seu
territorio, ndo devem olhar apenas para os conhecimentos cientificos desenvolvidos dentro de
seu pais para decidirem qual deve ser o0 melhor tratamento a ser dado aos pacientes, 0s juizes e
tribunais de um determinado sistema também ndo deveriam olhar apenas para suas leis e
doutrinas nacionais ao decidirem os casos complexos que se repetem ao redor do mundo
(FREIRE, 2016, p. 57).
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Argumenta Waldron (2012, p. 102) que “o mundo tem a experiéncia de responder a
diferentes condi¢des, e fariamos bem em aproveitar essa experiéncia para assegurar que nao
respondemos arbitrariamente ou irracionalmente as peculiaridades locais”. Essa reflexdo ¢é
completamente aproveitavel as questdes polémicas envolvendo direitos fundamentais e que se
repetem ao redor do mundo, sem que haja consenso, “mas ainda assim os tribunais que as
conhecem tém o dever de dar respostas a elas e seria bastante insensato aconselha-los a ndo
consultarem experiéncias estrangeiras tendo em vista ndo haver um consenso a respeito”
(FREIRE, 2016, p. 58).

Conforme explica FREIRE (2016, p. 58), é possivel afirmar que, na hip6tese de ndo
haver um consenso a respeito de uma questdo, a consulta judicial voluntaria, por meio do direito
comparado, ainda possuira importancia. Nao sdo apenas supostos consensos que podem ser
considerados como pontos de partida em uma empreitada cientifica. E a suposta existéncia de
um consenso ndo é a Unica razdo a justificar que uma interpretacdo comparativa nao é so
recomendavel, mas necessaria. Afinal, “nada impede que um cientista dedicado a resolver um
problema para o qual ndo ha um consenso cientifico mundial tome, como ponto de partida,

experimentos ja realizados anteriormente por alguém” FREIRE (2016, p. 58).

E preciso reconhecer que, as vezes, a “comunidade” juridica ndo tem uma resposta
para um caso, mas um ou mais “integrantes” dessa comunidade podem ja ter sugerido.
uma. N&o seria sensato que as autoridades sanitarias de um pais deixassem
considerarem a(s) experiéncia(s) de outro(s) simplesmente pelo fato de ndo haver um
consenso cientifico a prop6sito do tratamento a ser dispensado a uma doenca inédita
em seu pais. Os tribunais e laboratdrios, tal como os individuos responsaveis, podem
ndo chegar a uma resposta correta ou a cura de uma doenca, mas as buscam. Como os
laboratérios, os tribunais, ao buscarem uma resposta a determinado caso, devem
considerar todo o conhecimento disponivel. Na auséncia de uma certeza, isso é tudo
que podemaos exigir deles. Como veremos, € possivel aprender com outras jurisdicoes
na falta de consenso (qualquer que seja sua medida) a proposito de algum caso
controverso. (FREIRE, 2016, p. 58-59)

Por fim, Waldron (2012) também defende a invocacdo ao direito comparado ao
argumentar, fundado em um plano transnacional de harmonizagéo interpretativa das normas
entre diferentes paises, a respeito da “ideia de que a referéncia ao direito estrangeiro pode ser
compreendida como um modo de assegurar coeréncia no mundo” Waldron (2012, p. 111).

Como ressalva, € importante observar que esse método de se espelhar em um modelo ja
consolidado nem sempre é garantia de sucesso. Mesmo que um pais copiasse o0 que ha de melhor
no cenario internacional a respeito da regulacdo de determinado tema, nem sempre esses

modelos utilizados como espelhos seriam adequados para garantir, no contexto impar de cada
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Estado, direitos e a0 mesmo tempo incentivar o desenvolvimento econémico e tecnoldgico,
pois cada pais € marcado por suas caracteristicas préprias (GUIDI, 2018, p. 86).

A justificativa da utilizacdo dos métodos propostos no direito comparado, fundamentado
na busca de respostas em realidades estrangeiras, apresenta-se como uma forma de defesa dos
direitos fundamentais, sendo um mecanismo capaz de auxiliar na tutela desses direitos,
especialmente em contextos de inovagdes tecnoldgicas, em que hd muitas dividas no cenério
nacional. A influéncia estrangeira pode ser utilizada pelos Poderes Executivo, Legislativo e
Judiciario para melhor se adequarem a questdes tecnoldgicas para as quais ndo estavam
preparados, mas que ja podem ter sido experimentadas por outros Estados, extraindo assim as
experiéncias e o aprendizado. A prépria Lei Geral de Protecdo de Dados € um exemplo dessa
pratica, na qual o Poder Legislativo brasileiro buscou na Unido Europeia respostas para regular
a questdo do tratamento de dados. O mesmo pode ser feito pelos poderes Executivo e Judiciario

para realizar suas competéncias institucionais com maior assertividade.

1.5 A TUTELA JURISDICIONAL COMO MEIO DE DEFESA DOS DIREITOS
FUNDAMENTAIS

A maior vulnerabilidade dos direitos fundamentais promovida pelos riscos e perigos
relacionados as novas tecnologias é traco marcante da sociedade tecnoldgica atual. Como forma
de realizar uma protecdo mais adequada desses direitos, analisar-se-a a atuacdo do Poder
Judiciario, de modo mais ativo, a fim de estabelecé-la como um instrumento democraticamente

viavel de efetivacdo dos direitos fundamentais, prevenindo e combatendo seus riscos e perigos.

1.5.1 As transformac6es do Estado de Direito e o protagonismo do Poder Judiciario

Para compreender o processo de participacdo ativa do Poder Judiciério é importante
entender o desenvolvimento do Estado de Direito, a partir de seus modelos de Estado Liberal,
Estado Social e Estado Democratico, suas evolucdes ao longo do tempo e o que foi acrescentado
em cada uma de suas principais doutrinas. Sob a Otica da teoria politica, o protagonismo do
judiciario decorre sobretudo do processo de formacdo do Estado Democratico de Direito e por
isso justifica-se, portando, a necessidade da anélise de suas transformacdes e implementos.

A comecar pelo Estado Liberal de Direito, este “apresenta-se como limitagdo juridico-
legal negativa, ou seja, como garantia dos individuos cidaddo frente a eventual atuagdo do

Estado, impeditiva ou constrangedora de sua atuagao cotidiana” (STRECK, MORALIS, 2004, p.
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62), sendo caracterizado pela separacdo entre Estado e sociedade civil, com soberania estatal
limitada & lei. Nesse periodo, o Estado atua mais na protecdo da posse e propriedade dos
individuos contra violacdo de terceiros, age como garantidor apenas das liberdades e direitos
individuais e da democracia representativa (participacdo por meio do voto). Diante da minima
participagdo do Estado na sociedade, o Poder Judiciario ndo exercia um papel ativo, pois, a sua
atuacdo era interceder apenas quando uma garantia individual do cidaddo fosse violada.

Na doutrina liberal, a participacdo do Estado na sociedade € muito limitada, uma vez
que ele ¢é responsavel unicamente pela seguranca das relagdes sociais, de forma a proteger a
liberdade dos individuos (BARBOZA, 2005, p. 115). O Estado “se limitava a produzir a lei, a
executa-la, bem como a censurar a sua violagao” (CLEVE, 1993, p. 33), desempenhando assim
uma atitude de prestacdes negativas, no sentido de dever de abstencdo (BARBOZA, 2005, p.
115). Este modelo de Estado Liberalista concentrava esforgos “apenas em proteger o individuo
contra a usurpagdo ¢ os abusos do Estado” (BARBOZA, 2005, p. 115). Diante da minima
participagdo do Estado na sociedade, o Poder Judiciario ndo exercia um papel ativo, pois, a sua
atuacdo era interceder apenas quando uma garantia individual do cidad&o fosse violada.

O Estado de Direito, em sua concepcéo liberal, possui como elemento basico o principio
da legalidade (FARIA, 1994, p. 24), no qual a lei possuia papel de “fonte primaria e quase
exclusiva de regulagdo juridica e como instrumento de racionalizagdo das relagdes sociais”
(FARIA, 1994, p. 6) de forma que houvesse uma verdadeira predominancia do Poder
Legislativo em relagdo aos demais Poderes Executivo e ao Judiciario. E possivel dizer entdo
que, de certa forma, neste periodo o Poder Judiciario possuia relevancia (principalmente
criativa) marginalizada, uma vez que os Juizes figuravam como meros aplicadores das normas
entdo vigentes (BARBOZA, 2005, p. 116), “vinculando-0s em sua acao interpretativa,
negando-lhes qualquer poder criativo” (FARIA, 1994, p. 6).

Com o advento da | Guerra Mundial e seus resultados, 0s aspectos que, direta ou
indiretamente, eram influenciados pelo modelo de Estado Liberal de Direito, entdo vigente a
época, foram abalados. Esses resultados demonstraram a crise do liberalismo econémico e
politico, a crise do individualismo, com consequéncias como a concentracéo e a centralizacdo
do capital e a desigualdade social. Desta forma, terminada a Guerra, ficou claro que era preciso
superar as realizagdes do Estado Liberal, sendo necessario repensar o modelo estruturante
(NOVAIS, 2006, p. 179). Os impactos provocados pela I Guerra Mundial, despertaram a
necessidade de mudanca radical na forma de perceber as relagdes entre o Estado e a sociedade,

até entdo percebidos na perspectiva do liberalismo, sendo assim um marco para o término do
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otimismo liberal “marcado por uma justiga inerente as relagdes sociais autdnomas e livremente
desenvolvidas a partir da autorregulagdo do mercado” (NOVAIS, 2006, p. 181).

Surgia a necessidade de um implemento do Estado Liberal, visto que o “Estado, no seu
conjunto — e ndo apenas 0s mais lucidos protagonistas -, reconhecia agora a necessidade de
superar 0s pressupostos do liberalismo e assumia, no objetivo da prossecugéo da justica social,
a via para a integracdo das camadas até entdo marginalizadas” (NOVALIS, 2006, p. 183). Essa
justica social estava relacionada a necessidade de o Estado conseguir sanar as desigualdades
sociais entdo existentes, uma vez que a sua concepcdo representativa liberal era incapaz de
solucionar esses estimulos de forma atender as novas necessidades, sendo indispensavel uma
alteracdo radical, ndo apenas no aumento da intervencgdo, mas também no modo de perceber as
suas relacbes com a sociedade em busca da justica social, de forma a centrar esforcos na
distribuicéo e redistribui¢do do produto social (NOVAIS, 2006, p. 183).

As novas preocupacdes e funcdes do Estado passam a ser absorvidas por meio do
modelo chamado Estado Social de Direito, o qual nasce em raz&o da crise do liberalismo para
atender as demandas sociais, fundamentando-se na ideia de “relevancia das prestagdes do
Estado como forma de minorar as situacdes de miséria, assegurando por meio de subvencdes e
subsidios um minimo de subsisténcia vital aos que nelas se encontram, ou de prevenir a
eventualidade dessas situacdes [...]” (NOVALIS, 2006, p. 188).

Os direitos individuais cléssicos previstos no Estado Liberal, principalmente
representado pelo direito a propriedade, ddo lugar aos direitos sociais, representados nos
direitos a prestacdo do Estado para garantir o minimo existencial, na legislacdo e administracdo
do Estado a servico das garantias coletivas (e ndo mais unicamente individuais) voltado a busca
do bem-estar social. O que ocorre € um processo de estadualizacdo da sociedade simultaneo a
uma inevitavel dimensdo de socializacdo do Estado (NOVAIS, 2006, p. 190). Esse processo de
reformulacdo do Estado de Direito é impulsionado pela presséo social exercida sobre o Estado
para garantir os direitos e prestacdes sociais e politicas, passando o Estado a ser instrumento de
efetivacdo desses direitos.

A estadualizacdo da sociedade implica dizer que, com essa transformacao, o Estado ndo
sO amplia sua participacdo sobre a sociedade, mas também se insere nela, sendo esta, a
caracteristica marcante do Estado Social. Essa nova concep¢do de Estado rompe com a
perspectiva do individualismo e passa a atuar na estruturacdo de toda a sociedade, buscando o
atendimento com qualidade no que se refere as condi¢Oes de existéncia daquela, a fim de trazer
solugdes para os problemas da desigualdade social, da justica social, no sentido de resolver

esses problemas sociais que o Estado Liberal ndo foi capaz. Nesse sentido, NOVAIS (2006, p.
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186), citando FORSTHOFF (1956, p. 87 e 150), aduz que “o homem [...] ndo vive apenas no
Estado, mas sobretudo do Estado”, ou seja, de forma a contrariar os pressupostos liberais, a
participacdo do Estado se torna essencial para garantir a sobrevivéncia do homem e a efetivacao
dos seus direitos.

Por sua vez, a socializacdo do Estado implica a existéncia de uma democracia
representativa com a participacdo da sociedade por meio do voto, de modo que € insuficiente a
intervencdo organizada e sistematica do Estado na economia, a busca do bem-estar social, a
efetivacdo dos direitos sociais, por meio de seu reconhecimento juridico e sua consolidacdo em
texto constitucional. Dessa forma, torna-se necessario garantir a participagdo democratica do
cidaddo, ainda que de forma representativa, a fim de reconhecé-lo também como participante e
ndo apenas como mero recipiente dessa maior intervencdo do Estado. (NOVAIS, 2006, p. 191)

A partir desse momento tem-se a concepcao do Estado Social Democratico de direito
que por sua vez, da inicio ao processo de redemocratizagdo o que “fortaleceu e expandiu o
Poder Judicidrio, bem como aumentou a demanda por justica na sociedade brasileira”
(BARROSO, 2009, p. 12). Ele decorre de uma ampliacdo do Estado Social, estruturando-se na
seguranca juridica promovida pela protecéo dos direitos fundamentais, acolhendo a autonomia
individual e a dignidade da pessoa humana como limite do seu poder e valor vital e indisponivel
da ordem comunitéaria (NOVAIS, 2006, p. 210). Nesse aspecto, pode-se dizer que:

o Estado social e democrético de Direito — enquanto conceito que exprime a limitacéo
e vinculago juridica do Estado com vista a garantia dos direitos fundamentais do
homem e a promocdo das condi¢cBes do livre e autbnomo desenvolvimento da
personalidade individual — pode acolher e integrar juridicamente as transformagdes
econdmicas e sociais democraticamente decididas e, com tal alcance, constituir-se em
principio estruturante da ordem constitucional das sociedades contemporaneas.
(NOVAIS, 2006, p. 218).

O protagonismo do judiciario, como a teoria politica observa, resulta do processo de
formacdo do Estado Social Democratico de Direito. Com a promulgacdo da Constituicdo de
1988 houve a implementacdo de um extenso rol de direitos fundamentais e isso fez com que o
Poder Judiciario aderisse uma postura mais ativista, sobretudo, com o objetivo de concretizar
os direitos e valores previstos na constituicao.

A garantia dos direitos fundamentais e a tutela da autonomia individual fundamentadas
no conceito de Estado de Direito, “exigem tanto a auséncia de invasdes ilegitimas das esferas
individuais quanto a promoc¢ao positiva da liberdade” (NOVAIS, 2006, p. 199). O
protagonismo do judiciario se justifica a partir da concretizagcdo dos direitos fundamentais dos

cidaddos e por meio de um posicionamento mais ativo, tornando-se possivel acompanhar as
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constantes transformacbes ocorridas na sociedade, notadamente aquelas promovidas pelas

novas tecnologias.

1.5.2 O Poder Judiciario e seu papel de guardido da Constituicdo

Judicializagéo consiste no fendmeno de transferir o protagonismo de agéo para o Poder
Judiciario, no &mbito dos juizes e tribunais, permitindo que estes decidam a respeito de questdes
de repercussdo politica ou social e ndo pelos tradicionais Poder Executivo, na figura do
Presidente da Republica, seus ministérios e administracdo publica como um todo, e Poder
Legislativo, na figura do Congresso Nacional (BARROSO, 2009, p. 19). Mas essa transferéncia
de poder ao Judiciario ocorre em situacdes em que este é provocado a se manifestar sobre
determinadas questdes sociais e o faz limitando-se a cumprir estritamente o seu papel
constitucional de jurisdigéo, ndo ultrapassando os limites dos pedidos presentes na provocagéo.

Na judicializagdo, ndo ocorre uma interpretacdo extensiva, originada por meio de
possiveis opcbes ideoldgicas, filosoficas ou metodoldgicas, mas sim dentro dos limites
constitucionais. Neste fendbmeno, por mais que haja transferéncia de poder ao Judiciario, cabe
a este decidir a respeito de determinado assunto, formulando a sua decisdo a partir de uma
provocacao externa e necessita de uma manifestacao. Desse modo, a decisdo se atém aos limites
da norma constitucional que ora analisa, devendo ser levado em consideracdo que ‘“‘se uma
norma constitucional permite que dela se deduza uma pretensdo, subjetiva ou objetiva, ao juiz
cabe dela conhecer, decidindo a matéria” (BARROSO, 2009, p. 25), ou seja, apesar de a
manifestacdo estar vinculada a determinados limites, o Judiciario pode atuar com certa
liberdade dentro do que a norma permite.

O ativismo judicial, por sua vez, diz respeito a um posicionamento mais proativo de
interpretacdo da Constituicdo, de modo a expandir o sentido e o alcance desta, permitindo, de
certa forma, uma interpretacdo expansiva (BARROSO, 2009, p. 25). Seu acontecimento é
marcado por um intenso carater participativo do Poder Judiciario, podendo ser assim
caracterizado: “a ideia de ativismo judicial esta associada a uma participagdo mais ampla e
intensa do Judiciario na concretizagdo dos valores e fins constitucionais, com maior
interferéncia no espago de atuagdo dos outros dois Poderes” (BARROSO, 2009, p. 26). A
Constituicado é interpretada com o objetivo de maximizar o seu alcance, busca extrair 0 maximo
possivel das potencialidades do texto constitucional, justificada na garantia dos direitos

fundamentais.
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Ressalte-se que o ativismo judicial se originou na jurisprudéncia norte-americana, a
qual, inicialmente foi marcado por natureza conservadora, em que a atuacdo proativa da
Suprema Corte americana permitiu amparo para a segregacdo racial e para a invalidacdo das
leis sociais, por exemplo. Contudo, a partir da década de 50, o cenario se inverteu e a Suprema
Corte passou a produzir jurisprudéncia progressista em matéria de direitos fundamentais,
principalmente envolvendo negros e mulheres, bem como outros assuntos de relevante teor
polémico, como os que envolvem o direito a privacidade (BARROSO, 2009, p. 22). Pela analise
de sua origem norte-americana, se constata que foi um importante meio de defesa, valorizacédo
e inclusive estabelecimento de direitos fundamentais em um periodo em que estavam
vulnerabilizados.

O ativismo judicial pode se manifestar por meio de diferentes condutas. Uma delas se
da pela aplicacdo direta da Constituicdo em situacdes nao expressamente abrangidas pelo texto
normativo, independentemente de manifestacdo do legislador originario, ou seja, ocorre uma
extensdo interpretativa do texto constitucional. Outra possibilidade ocorre por meio de
imposicdo de condutas ou de abstencdes a Administracdo Publica, principalmente a respeito de
matéria de politicas publicas. (BARROSO, 2009, p. 22)

Ainda, o ativismo pode ser definido como sendo uma possibilidade de os juizes
decidirem os casos por meio da utilizacdo de seu amplo poder politico e discricionario, a fim
de proteger a dignidade humana e solucionando problemas sociais (WOLFE, 1997, p. 2):

[...] juizes deveriam decidir os casos, e ndo os evitar, e assim usar seu poder de modo
amplo para fazer a justica progredir — ou seja, para proteger a dignidade humana —
especialmente expandindo a igualdade e a liberdade pessoal. Os juizes ativistas sao
comprometidos em providenciar remédios judiciais para uma vasta variedade de
problemas sociais e em usar seu poder, especialmente o poder de dar conteldo a
garantias constitucionais em geral, para tanto.

De todo modo, cabe ao Poder Judicidrio “o papel de intérprete qualificado das leis e
de guardido da Constituicao” (DINIZ, 2011, p. 36), devendo proteger os direitos e garantias
fundamentais e os valores democraticos, inclusive em detrimento dos demais Poderes
Executivo e Legislativo. Ao agir dessa forma, esta atuando em defesa da coletividade, ou seja,
empossado de credencial democratica.

A legitimidade do maior ativismo judicial decorre do fato de as normas constitucionais
expressarem uma espécie de vontade coletiva de valor superior a vontade expressada em
momentos em que se altera a legislacdo de maneira corriqueira. O dinamismo promovido pelas

novas tecnologias inerente a sociedade contemporanea, é capaz de promover controvérsias em
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grande velocidade. Desta forma, a atuacdo do poder judiciario como forma de enfrentamento

dessas controversias se faz adequada.

1.5.3 O risco de dano como objeto da tutela inibitoria

Com relacéo a atuacdo do Poder Judiciario na efetivagdo dos direitos fundamentais,
merece destaque a chamada tutela inibitdria que consiste na propositura de uma acéo, cuja
pretensdo é tutelar uma regra juridica que podera vir a ser violada, distinguindo-se da tutela
ressarcitoria que busca a reparacao diante da demonstragdo de violagdo da norma, ou seja, “sem
a necessaria ocorréncia do dano, considerado como autonomo em relagdo ao ilicito”
(AVZARADEL, 2012, p. 289).

Ela se direciona ao futuro, a possibilidade do ilicito, e ndo ao passado (MARINONI,
2019, p 3). Consolida-se assim, como uma medida preventiva realizada por meio da jurisdi¢cdo
a fim de evitar possivel dano a direitos. Nesse aspecto, Marinoni elucida que

(...) a tutela inibitoria é prestada por meio de acdo de conhecimento, e assim néo se
liga instrumentalmente a nenhuma agdo que possa ser dita “principal”. Trata-se de
“acdo de conhecimento” de natureza preventiva, destinada a impedir a pratica, a
repeti¢do ou a continuacdo do ilicito. A sua importancia deriva do fato de que constitui
acdo de conhecimento que efetivamente pode inibir o ilicito. (2019, p 1)

Essa possibilidade se fundamenta nas ideias propostas pela sociedade de risco de Ulrich
Beck, em que o Estado deve ser capaz de desenvolver estratégias que sejam capazes de absorver
esses riscos antes que estes se convertam em danos. Estes sdo prejuizos ja concretizados e,
tratando-se de danos aos direitos fundamentais, geralmente irreversiveis. Desse modo, apenas

medidas repressivas ndo sao suficientes para garantir esses direitos. Nesse sentido:

A tutela inibit6ria apresenta sua grande vantagem, porque para a obtencdo de uma
tutela inibitdria basta a prova do ato ilicito, o que é muito mais facil de demonstrar
que a prova do dano e da culpa. Ademais, nos casos em que se caracterizou o ilicito e
ndo ocorreu o dano, hd que se considerar que o ordenamento também merece ser
protegido. N&o haveria sentido o legislador criar uma norma e ndo permitir
mecanismos de se tentar evitar sua violagdo. (TESSLER, 2004, p. 133)

De forma exemplificativa, caso um drone seja utilizado para capturar informacdes
pessoais de determinado individuo, existe o perigo dessas informacfes serem compartilhadas
injustificadamente gerando risco de dano, o qual poderé se concretizar caso elas de fato forem
compartilhadas, causando les&o ao direito de protecéo aos dados do individuo. O perigo podera

ser coibido pela tutela inibitdria, prevenindo que haja uma atitude capaz de levar a consumacao
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de um dano oriundo do compartilnamento das informaces, por exemplo. Assim, nessa hipétese
ndo € necessario esperar que o dano aconteca para entdo acionar o Poder Judiciario, até porque
a comprovacdo do dano nédo serd simples, podendo coibi-lo antes mesmo que se concretize,
bastando a mera possibilidade de ele ocorrer.

Aguardar pelo acontecimento efetivo de dano a um direito fundamental para
posteriormente socorrer-se a prestacdo jurisdicional do Estado na medida em que se proponha

sua reparacdo por meio de ressarcimento nao parece o caminho mais adequado. Nesse sentido:

Se varias situagGes de direito substancial, diante de sua natureza, sdo absolutamente
inviolaveis, é evidente a necessidade de se admitir uma acdo de conhecimento
preventiva. Do contrario, as normas que proclamam direitos, ou objetivam proteger
bens fundamentais, ndo teriam qualquer significacdo pratica, pois poderiam ser
violadas a qualquer momento, restando somente o ressarcimento do dano.
(MARINONI, 2019, p. 2)
O Poder Judiciario ja demonstrou que tende a decidir no sentido de prevenir a ocorréncia
de danos. Apesar de se tratar de decisdo envolvendo risco a dano ambiental, o raciocinio pode
ser analogamente o mesmo para risco de dano a um direito fundamental, conforme evidenciado

na seguinte decisdo do Tribunal de Justica do Estado do Rio de Janeiro:

Acédo Civil Publica de responsabilidade por danos causados ao meio ambiente
considerando que o objetivo primordial do processo é o atendimento da justi¢a social.
Nos casos em que estd em jogo o Direito ambiental ndo é preciso que se tenha
demonstrado através de prova cientifica e de precisdo absoluta. Havendo indicios
suficientes de que ocorrerd dano ambiental, bastando o risco de que o mesmo seja
irreversivel para que ndo se deixem para depois as medidas efetivas de prote¢do ao
meio ambiente. Deve o julgador dar solugdo mais justa e favoravel ao ambiente, em
beneficio de todos os jurisdicionados. Provimento do recurso. (RIO DE JANEIRO,
2000)

A propria Constitui¢do de 1988, no artigo 5°, inciso XXXV, deixa claro que “a lei ndo
excluira da apreciagdo do Poder Judiciario lesdo ou ameaga a direito” (BRASIL, 1988). Sendo
assim, a compreensao de risco ganha relevancia no ordenamento juridico “com vistas a
autorizar a intervengdo da sociedade por meio do Poder Judiciario como forma de suprir
equivocos cometidos pela administracdo na gestacdo de riscos e condutas lesivas ou arriscadas
do proprio Estado” (AVZARADEL, 2012, p. 289-290).

Conhecidos os pormenores do que envolve os direitos fundamentais no direito, 0 peso
semantico do termo “fundamental” (essencial a existéncia), sua relatividade (limitabilidade),
suas fontes de interpretagéo, seus sindbnimos e algumas de suas formas de efetivacdo, passa-se
a analisar especificamente os direitos fundamentais a privacidade e a protecdo dos dados

pessoais. Como ja mencionado anteriormente, estes direitos fazem parte do rol de direitos
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considerados como fundamentais no artigo 5° da Constitui¢do de 1988. Tamanha importancia

dessas garantias, justifica seu estudo e sua adequada protecao.
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2 OS DIREITOS FUNDAMENTAIS A PRIVACIDADE E A PROTECAO DOS DADOS
PESSOAIS NA CONTEMPORANEIDADE

Para que se possa analisar adequadamente os direitos fundamentais a privacidade e a
protecdo dos dados pessoais € necessario, antes, compreender o atual contexto ao qual eles estdo
inseridos, qual seja, o da sociedade da informacéo. Objetiva-se, com isso, compreender melhor
a privacidade e a protecdo de dados pessoais em um contexto mundial atual “caracterizado pelo
extraordinario avanco da tecnologia da informagdo e pela supervalorizacdo da informacgao”
(VIEIRA, 2007, p. 155). O entendimento do atual contexto da sociedade é ponto central para
permitir uma melhor avaliacdo a respeito da regulacdo brasileira atual sobre drones e de sua
capacidade de tutela dos direitos a privacidade e a protecdo de dados pessoais frente ao uso

dessa tecnologia pelo Estado na seguranca publica.

2.1 A SOCIEDADE DA INFORMACAO: SEUS CONCEITOS E SUA RELEVANCIA

O aspecto que caracteriza a atual revolugdo tecnoldgica ndo é somente o papel central
assumido pela informacdo, mas sim a aplicacdo dessa informacdo para a producdo de
conhecimentos e de mecanismos de processamento e comunicacao da informacao, por meio de
um ciclo de retroalimentacéo entre a inovacdo e o uso desta (CASTELLS, 2003, p. 69). O
progressivo desenvolvimento tecnoldgico, o incremento do poder computacional e o uso de
redes abertas fez com que esse tema ganhasse relevancia, sendo o motivo de sua abordagem
neste topico principalmente em fungdo do fato de que esse avango da tecnologia “ao propiciar
0 cruzamento de dados pessoais € 0 monitoramento eletrénico de individuos e empresas,
agiganta-se como uma ameaca ao direito a privacidade” (VIEIRA, 2007, p. 155) e ao direito &
protecdo de dados pessoais.

A era da informacao foi inicialmente percebida nos centros tecnoldgicos dos EUA e do
Japdo na década de 1980, com o grande desenvolvimento da industria da computagéo
(GERMAN, 2000, p. 16). No ano de 1993, a expressao “sociedade da informagdo” tornou-se
conhecida, sendo seu termo inaugurado de modo oficial pelo entdo presidente da Comisséo
Europeia, Jacques Delors, durante Conselho da Europa em Conpenhague, para denominar a
expansdo do uso das tecnologias de informacdo, objetivando com isso promover a economia,
incrementar a prestacdo dos servigos publicos e melhorar a qualidade de vida das pessoas
(MARQUES; MARTINS, 2000, p. 43).
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Nesse sentido, o conceito da expressao “sociedade da informagao” diz respeito a “uma
nova forma de organizacdo social, politica e econdmica que recorre ao intensivo uso da
tecnologia da informacéo para coleta, producgéo, processamento, transmissdo e armazenamento
de informagdes” (VIEIRA, 2007, p. 156). Essa nova forma de organizagao social foi promovida
em virtude da evolugdo tecnoldgica recente, a qual criou “mecanismos capazes de processar e
transmitir informagdes em uma quantidade e velocidade jamais imaginavel” (BIONI, 2021, p.
3)

Essa nova forma de organizacdo diz respeito a caracteristica de a informacédo ter
assumido maior importancia para a geracao de riquezas, uma vez que se utiliza da tecnologia
da informacdo como meio facilitador de sua geragdo, processamento, transmissdo e toda espécie
de tratamento (VIEIRA, 2007, p. 156). A informacdo surge como elemento central no
desenvolvimento da sociedade, substituindo os recursos que estruturavam as sociedades
anteriores, “tal como o fizeram a terra, as maquinas a vapor ¢ a eletricidade, bem como os
servicos, respectivamente, nas sociedades agricola, industrial e pos-industrial” (BIONI, 2021,
p. 3-4).

Por tecnologia da informagdo entende-se “o conjunto convergente de tecnologias em
microeletronica, computacdo (software e hardware), telecomunicagdes/radiodifusao,
optoeletronica [...] € a engenharia genética” (CASTELLS, 2003, p. 67), bem como todos os
processos tecnologicos interligados “capazes de criar uma interface entre campos tecnoldgicos
mediante uma linguagem digital comum na qual a informacdo é gerada, armazenada,
recuperada, processada e transmitida” (CASTELLS, 2003, p. 67). Sendo assim, os drones,
conforme serdo melhor explorados no terceiro capitulo, constituem-se como tecnologia da
informacdo, uma vez que sdo mecanismos tecnoldgicos capazes de gerar, armazenar, recuperar,
processar e transmitir informacoes.

Com relacao a utilizacao dos termos “dado” e “informac¢ao” ¢ necessario realizar uma
diferenciagdo. Os dois termos “servem para representar um fato, determinado aspecto de uma
realidade. Nao obstante, cada um carrega um peso particular a ser considerado” (DONEDA,
2011, p. 94). O dado, por si s0, é apenas um fato, ndo é dotado de significado, ndo acrescenta
conhecimento, “sao fatos brutos que, quando processados e organizados, convertem-se em algo
inteligivel, podendo ser deles extraida uma informagao” (BIONI, 2021, p. 31). O dado esta
“associado a uma espécie de ‘pré-informagdo’, anterior a interpretagdo e ao processo de
elaboracao” (DONEDA, 2011, p. 94). A informagao, por sua vez, ¢ constituida pelos dados,
sendo estes um estado primitivo daquela (DONEDA, 2006, p. 152). A informag&o consiste em

“um dado ou conjunto de dados, processados ou ndo, em qualquer suporte, capaz de produzir
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conhecimento [...], pode ser uma imagem, um som, um documento fisico ou eletrdnico, ou, até
mesmo, um dado isolado” (VIEIRA, 2007, p. 157). Em verdade, todo e qualquer dado em
formato digital se constitui como uma informacdo (GONCALVES, 2003, p. 27-29).

A importancia da informacéo € tdo grande que constituem a principal riqueza da nova e
atual organizagédo social - sociedade da informacédo -, fulcrais ao desempenho de todas as
atividades, seja para a educacdo, para o lazer, para a politica, para a economia, tudo é
dependente de informacdo (VIEIRA, 2007, p. 157). E considerada como a principal matéria-
prima desse novo modelo capitalista percebido pela sociedade da informacao, sendo necessaria
para o desenvolvimento econdmico e cultural da sociedade, o que implica intenso uso das
tecnologias da informacdo, uma vez que sdo mecanismos capazes de facilitar sua coleta,
producdo, processamento, transmissdo e armazenamento, gerando assim grandes
transformac6es no mundo (VIEIRA, 2007, p. 157). A informacgédo em si ndo € o que promove a
eficiéncia nos diversos segmentos da sociedade, mas sim 0 seu processamento-organizagao
quando é transformado em um conhecimento aplicado (BIONI, 2021, p. 3-4). Apds convertida
em conhecimento, torna-se produtiva e estratégica (BIONI, 2021, p. 3-4).

Esse papel de destaque da informagdo na sociedade atual se deve ao fato de que “a
importancia da informacdo aumenta a medida que a tecnologia passa a fornecer meios para
transforma-la em uma utilidade, a um custo razoavel” (DONEDA, 2006, p. 9). Suas utilidades
interessam a todos 0s segmentos da sociedade. Assim, o controle da informacéo se torna um
elemento central na definicdo de poderes em uma sociedade, tendo em vista que passara a
determinar seus fluxos, suas fontes e seus destinatarios, gerando essa nova arquitetura de
sociedade da informagdo (DONEDA, 2006, p. 9).

Essa nova forma de organizacdo social, denominada sociedade da informacéo, é capaz
de trazer consigo beneficios a sociedade, como a maior participacdo democratica dos
individuos, uma vez que maximiza as suas possibilidades de expressdo, criacdo e participacao,
bem como tem a capacidade de otimizar a prestacdo dos servicos publicos, 0s quais estardo
alimentados com maiores informaces e serdo capazes de realizar suas atividades com maior
eficiéncia. Contudo, também existe a capacidade de representar um perigo, presente, por
exemplo, por meio da vigilancia desarrazoada e desproporcional por parte dos “aparelhos de
Estado” (ALTHUSSER, 1985, p. 68) em relag¢ao aos individuos (GONCALVES, 2003, p. 30-
32).

A expressao “aparelhos de estado” pode ser compreendida pela “superestrutura de poder
integrada por instituicdes distintas e especializadas como a igreja, a escola, a familia, a imprensa

e o Estado propriamente dito” (ALTHUSSER, 1985, p. 68). Desta forma, por meio da aplicagao
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de recursos tecnoldgicos, na figura das tecnologias da informacéo, o Estado pode utilizar o
contexto da sociedade da informacao e seus recursos tanto para a otimizagdo dos seus servicos
prestados, com maior qualidade e eficiéncia, como para realizar vigilancia exacerbada e
controle dos individuos, violando direitos fundamentais. Esse cenario de vigilancia percebido
na sociedade da informacao “tende a posicionar o cidaddo como um mero expectador das suas
informacdes” (BIONI, 2021, p. 12), sendo este “um diagndstico necessario, sem o qual ndo se
poderia avancar na investigacao do papel do consentimento na protecdo dos dados pessoais,
especialmente, por rivalizar com tal condicdo de passividade atribuida ao cidaddo quanto ao
fluxo de suas informagdes pessoais” (BIONI, 2021, p. 12). Essa temética da vigilancia por meio
de recursos tecnoldgicos sera especialmente desenvolvida no terceiro capitulo.

Nesse sentido, na sociedade da informacéo, por haver tamanho interesse no controle das
informac@es — inclusive pelo Estado - fomentado pela grande capacidade de processar dados
permitida pelas modernas tecnologias da informacdo, acaba por conduzir os direitos a
privacidade e a protecdo dos dados pessoais a uma situacao de vulnerabilidade. Assim, além de
serem necessarias medidas estatais de repressdo as acfes que violem esses direitos, mais
importante ainda, sdo necessarias medidas preventivas capazes de absorver e controlar 0s riscos
que 0s ameacem.

Compreendido o atual contexto de sociedade da informacdo, ao qual se inserem 0s
direitos fundamentais da privacidade e da protecdo de dados pessoais, passa-se a analisar
separadamente cada um deles. A compreensdo da conjuntura atual percebida pela sociedade,
pautada na valorizacao das informacdes e na capacidade de realizar seu tratamento em grande
quantidade e velocidade, associada ao entendimento dos direitos aqui estudados possibilitara

entender se o ordenamento juridico é suficiente para efetivar a garantia deles.

2.2 0 DIREITO FUNDAMENTAL A PRIVACIDADE

Em virtude do desenvolvimento social e juridico, surgiu o reconhecimento dos direitos
da personalidade, nos quais se insere o direito a privacidade. Este, conforme se vera, pode ser
entendido pela funcéo bésica de servir como meio capaz de proteger a intimidade das pessoas,
objetivando um minimo necessario para a convivéncia do individuo, um padrdo minimo de
dignidade privada, podendo ser definido como um momento de existéncia em exclusividade.

Quanto ao seu processo de afirmacdo historica, a doutrina considera o direito da
privacidade como sendo de segunda dimensdo, compreendidos por “direitos sociais, culturais e

econdmicos, bem como os direitos coletivos ou de coletividades, introduzidos no
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constitucionalismo das distintas formas de Estado social, depois que germinaram por obra da
ideologia e da reflexdo antiliberal do século XX (BONAVIDES, 2004, p. 564). A importancia
do direito a privacidade, enquanto integrante dos direitos de segunda dimensao, deve-se ao fato
de que eles “impdem diretrizes, deveres e tarefas a serem realizadas pelo Estado, no intuito de
possibilitar aos seres humanos melhores qualidade de vida e um nivel de dignidade como
pressuposto do proprio exercicio da liberdade” (MARMELSTEIN, 2008, p. 50). Direitos de
segunda dimensao, como a privacidade, demandam uma atitude positiva pelo Estado, o qual
deve intervir para garantir esses direitos dos cidaddos (BONAVIDES, 2004, p. 564).

Para compreender o direito fundamental a privacidade, deve-se partir do entendimento
de que ele ndo é uma preocupacdo nova da nossa sociedade, muito pelo contréario. Ha
aproximadamente 2300 anos, o filésofo Aristdteles ja caracterizava o homem como sendo um
animal social, carente e imperfeito, que busca no semelhante e na comunidade a sua plenitude
(ARISTOTELES, 2004, p. 14). Entretanto, essa inevitabilidade de interagio entre os individuos
e a sua consequente organizacao social, fez com que surgisse a necessidade de se demarcar
limites, criando-se assim a vontade por um espaco proprio, particular e apartado da convivéncia
coletiva (DA COSTA; PETRY, 2018, p. 14). Com o desenvolvimento das relacdes
interpessoais, esse anseio por um espaco individualizado e alheio ao restante da comunidade
foi gradativamente ganhando maior relevancia, fazendo-se necessario, em dado momento da
historia, que o desejo se tornasse direito (DA COSTA; PETRY, 2018, p. 14).

Os estudos de Samuel Warren e Louis Brandeis publicados em 1890, podem ser
considerados como 0s responsaveis pela modernizacdo doutrinaria relacionada ao direito a
privacidade (DONEDA, 2006, p. 4). Os autores perceberam que a ocorréncia de mudancas
politicas, sociais e econdmicas promovem o reconhecimento de novos direitos, num processo
de constante transformacao e reinvencado para atender as demandas da sociedade (BRANDEIS;
WARREN, 1890, p. 193). Nesse contexto, ocorre também a criacdo de novas tecnologias, a
exemplo da fotografia, as quais estariam contribuindo para a violagdo de um direito
fundamental das pessoas (DA COSTA,; PETRY, 2018, p. 14-15), o qual denominaram de “right
to privacy” (BRANDEIS; WARREN, 1890, p. 193).

Os mencionados autores, fazendo uso da expressdo criada em 1879 pelo Juiz norte
americano do estado de Michigan, Thomas Mclintyre Cooley, definiram a privacidade como
“the right to be let alone”, ou “o direito de ser deixado em paz” (COOLEY, 1879, p. 29), por
meio do qual se procurava chamar atencdo para a protecdo da pessoa e a defesa da dignidade
individual, de modo a garantir a cada individuo que informacdes a respeito de sua vida privada

sO poderiam ser compartilnadas caso houvesse sua prévia autorizacdo (BRANDEIS;
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WARREN, 1890, p. 216). Passado pouco mais de um século da publicacdo de Warren e de
Brandeis, o direito & privacidade se consolidou no cenario mundial, estando positivado em
quase todas as Constituicdes modernas (CORREIA; JESUS, 2013, p. 138).

O entendimento da privacidade muito se relaciona com a percepc¢do do que pode ser
considerado espaco publico em contraste com o que pode ser considerado espago privado. No
antigo Direito Romano, a distingdo entre o publico e o privado se relacionava com a separagdo
entre 0 que era considerado de utilidade comum e o que dizia respeito a utilidade dos
particulares (FERRAZ JUNIOR, 1993, p. 440). Na contemporaneidade, o reconhecimento de
espacos privados é essencial a dignidade da pessoa, configurando-se em locais onde ela possa
se sentir a vontade, abrigada da curiosidade alheia, citando como espacos notoriamente
reconhecidos como tais os da vida doméstica, sexual e afetiva. Outra forma de compreender o
espaco privado € realizando uma delimitacéo negativa dos espagos, de modo que com isso, “em
vez de se procurar a determinacdo de quais as zonas da ida merecem estar ao abrigo da
curiosidade alheia, se deve antes acertar em que condi¢des, matérias da vida das pessoas podem
ficar fora dessa esfera de protecdo” (VASCONCELOS, 2014, p. 79-80).

A percepcao atual do direito a privacidade vai muito além do “direito de ser deixado em
paz”, compreendendo uma ideia bem mais complexa do que o mero isolamento ou a
tranquilidade (DONEDA, 2006, p. 6). Uma das causas disso é desdobramento do crescente
desenvolvimento tecnoldgico, o qual promoveu um aumento do fluxo de informacdes, por meio
de incremento da capacidade técnica cada vez maior de recolher, processar e utilizar as
informacdes (DONEDA, 2006, p. 7). Com relacdo a esse intenso desenvolvimento tecnoldgico
que permite a superacdo dos mecanismos tradicionais de violacdo a privacidade e a protecdo

dos dados pessoais:

Mais graves e trai¢oeiros que as formas classicas de invasdo, os atuais mecanismos de
intromissdo podem ser dirigidos por controle remoto e sem conhecimento da pessoa
que ¢ atingida. A informacédo e os dados podem ser extraidos sem que a lesdo cause
uma deformidade aparente ou determine um confronto entre o agressor e a vitima [...]
(DOTTI, 1982, p. 336)

Como visto, a ideia da privacidade ndo é recente, podendo ser identificada em outros
periodos e em diversas sociedades. Contudo, “com suas caracteristicas atuais, ela comecou a se
fazer notar pelo ordenamento juridico somente no final do século XI1X e assumiu suas feigdes

atuais apenas nas ultimas décadas” (DONEDA, 2006, p. 4). No contexto brasileiro, o
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ordenamento juridico, a partir da Constituicdo de 1988, conferiu a privacidade carater de direito
fundamental, estando previsto em seu artigo 5°, inciso X*.

A Constituicdo protege a privacidade, enquanto género, ao reconhecer como inviolaveis
as suas espécies: a vida privada, a intimidade, a honra e a imagem das pessoas (DA COSTA,;
PETRY, 2018, p. 16). A vida privada pode ser compreendida por meio das convivéncias em
sociedade, em que a comunicacao € inevitavel, como por exemplo, entre familia e amigos, em
que se constituem informagdes que a pessoa pode permitir ou ndo a divulgagdo, ¢ o “estar s6
com os seus” (FERRAZ JUNIOR, 1993, p. 443). A intimidade se refere a condicéo singular de
cada individuo consigo mesmo, podendo ser compreendida como o “direito do individuo de
estar sO e a possibilidade que deve ter toda pessoa de excluir do conhecimento de terceiros
aquilo que a ela so se refere e que diz respeito ao seu modo de ser no ambito da vida privada”
(LAFER, 1988, p. 239). A honra pode ser entendida como imagem externa que a pessoa acredita
possuir, € como quer aparecer para os outros, ¢ o “direito de sustentar o modo pelo qual cada
um supde e deseja ser bem visto pela sociedade” (FERRAZ JUNIOR, 1993, p. 443). A imagem,
por sua vez, diz respeito ao direito de ndo a ter utilizado, sem que haja consentimento do
individuo, em proveito de outros interesses que ndo sejam os proprios (FERRAZ JUNIOR,
1993, p. 443).

Esta garantia vai ao encontro do panorama normativo internacional, promovido pelo
artigo 12 da Declaragdo Universal dos Direitos Humanos de 1948°, na qual também se prevé
a protecdo da privacidade a todos os individuos. O direito a privacidade é assim detalhado por
Moraes (2009, p. 53):

Os direitos a intimidade e & propria imagem formam a protecédo constitucional a vida
privada, salvaguardando um espaco intimo intransponivel por intromissdes ilicitas
externas. A protecdo constitucional consagrada no inciso X do artigo 5° refere-se tanto
a pessoa fisica quanto a pessoas juridicas, abrangendo, inclusive, a protecdo a prdpria
imagem frente aos meios de comunicagdo em massa.

Com relacdo a norma infraconstitucional, os direitos da personalidade (aos quais se
inserem a privacidade e a protecdo dos dados pessoais) também séo reconhecidos e protegidos
no Capitulo 1l do Cddigo Civil brasileiro (Lei n° 10.406, de 10 de janeiro de 2002), mais

especificamente, para os propositos deste estudo, nos artigos 12, 17 e 21. O artigo 12 do Cddigo

14 «Art. 5°- X - S&o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacdo pelo dano material ou moral decorrente de sua violagdo”. (BRASIL,1988)
15 «Art. 12 - Ninguém sera sujeito a interferéncias na sua vida privada, familia, lar ou na sua correspondéncia, nem
a ataque a sua honra e reputacdo. Toda Pessoa tem direito a protecdo da lei contra tais interferéncias ou ataques”.
Assembleia Geral da ONU. (1948). Declarag&o Universal dos Direitos Humanos (217 [I11] A). Paris. Disponivel
em: http://www.un.org/en/universal-declaration-human-rights/. Acesso em: 10.jul.2021.
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Civil'® trata da possibilidade do interessado em exigir que cesse a ameaca ou leséo a direito da
personalidade, bem como trata do direito & compensacao por dano moral oriundo de condutas
que ofendam direitos da personalidade. O artigo 17 do Codigo Civil'’ trata mais
especificamente da protecdo ao nome da pessoa, proibindo que este seja utilizado por outros
em publicagcbes ou representacfes que a exponham ao desprezo publico, mesmo que ndo haja
intencdo de difamar. O artigo 21 do mesmo cddigo*®, por sua vez, estabelece que o juiz, a
requerimento daquele que sentir sua vida privada violada, adotara as providéncias necessarias
para impedir ou fazer cessar possiveis atos que a violem.

Entende-se que, apesar de serem dispositivos garantidores dos direitos da personalidade
e deverem ser utilizados, o instituto da responsabilidade civil na forma de instrumento remedial
a tutela dos direitos da personalidade carece de “[...] instrumentos adequados a realiza¢ao da
funcdo promocional da tutela da privacidade como meio de protecdo da pessoa humana e da
atuacdo da clausula geral da prote¢do da personalidade” (SCHREIBER, 2013, p. 134). O fato ¢
que “a nossa legislagdo mantém a crenga de que o dano a privacidade se resolve com
indenizagdo” (CANCELIER, 2017, p. 224), contudo, na pratica, esse direito & recompensacao
geralmente sO se concretiza apds os direitos a personalidade ja terem sido violados, ou seja,
apos ja ter ocorrido o dano.

Atualmente, impulsionada pela doutrina europeia que sempre esteve na vanguarda no
que diz respeito a protecdo de dados pessoais, a privacidade ganhou novos contornos passando
a ser encarada de forma mais ampla. Um conceito mais recente é o de data privacy, que é
justamente a abordagem da privacidade em conjunto com a protecéo de dados pessoais, estando
estes direitos muito conectados entre si. Esses conceitos sdo temas que vém ocupando espacos
cada vez maiores nas discussfes académicas e na midia. A respeito dessa expansdo do

entendimento sobre a privacidade, Cantali (2009, p. 197) explica:

[...] a privacidade passou a ser encarada de forma mais ampla, para além do direito
negativo; é também direito ativo: as pessoas tém o direito de controlar a circulagéo de
suas proprias informacgdes pessoais. Trata-se da gestdo das prdprias informacdes.

O constante surgimento de novas tecnologias, muitas vezes invasivas, permite que o

direito a privacidade venha sendo progressivamente fragilizado. Esse fenémeno de franco

16 «“Art. 12. Pode-se exigir que cesse a ameaca, ou a lesdo, a direito da personalidade, e reclamar perdas e danos,
sem prejuizo de outras sancdes previstas em lei”. (BRASIL, 2002)

17 «“Art. 17. O nome da pessoa nio pode ser empregado por outrem em publicagdes ou representacdes que a
exponham ao desprezo publico, ainda quando ndo haja inten¢ao difamatoria”. (BRASIL, 2002)

18 «Art. 21. A vida privada da pessoa natural ¢ inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma”. (BRASIL, 2002)
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desenvolvimento tecnoldgico percebido pela sociedade moderna promove consequéncias,
muitas vezes de complexa previsibilidade, sendo uma tarefa dificil mensurar seus impactos.
Este cenario de grande diversidade tecnolégica com potencial lesivo a privacidade impulsiona
0s operadores e intérpretes do Direito a atualizarem ndo apenas o conceito tradicional deste
instituto, mas as diferentes formas com que ele agora pode ser violado.

A garantia a privacidade na sociedade informacional, associada também ao seu conceito
amplo que absorve a protecdo de dados pessoais, precisa avancar em aspectos que em outras
épocas nao eram percebidos, de modo que sua protecdo ndo compreenda tdo somente a garantia
do isolamento ou da tranquilidade do individuo, mas que promova 0S meios necessarios a
construcdo e consolidacdo de uma esfera privada propria (DONEDA, 2006, p. 14). A protecao
desses dados pessoais “compreende, basicamente, pressupostos ontologicos idénticos aos da
prépria protecdo da privacidade: pode-se dizer que é sua continuagdo por outros meios”
(DONEDA, 2006, p. 16), sendo, por este motivo, necessario superar o rigor conceitual na
diferenciacdo de ambos e preocupar-se principalmente com a criagdo novos mecanismos que
promovam a efetiva protecdo do conjunto de interesses da pessoa (DONEDA, 2006, p. 16).

Como se observa, o direito fundamental a protecdo dos dados pessoais é correlato ao
direito fundamental & privacidade, sdo complementares, ambos sdo espécies dos direitos da
personalidade. A questdo que 0s aproxima tanto é que ambos prezam “pelo direito de o
individuo excluir do conhecimento de terceiros aquilo que a ele sé é pertinente e que diz respeito
ao seu modo de ser exclusivo no ambito de sua vida privada” (FERRAZ JUNIOR, 1993, p.
439). Contudo, é necessario separa-los, pois pensar a protecdo de dados somente sob a
perspectiva do direito a privacidade seria como limita-la. Nao ha que se negar que o “controle
de informacdes pessoais do que seja algo intimo ou privado do sujeito” (BIONI, 2021, p. 57)
se relaciona com a privacidade. Mas “a protecdo dos dados pessoais ndo se satisfaz com tal
técnica normativa, uma vez que a informacdo pode estar sob a esfera publica, discutindo-se,
apenas, a sua exatiddo, por exemplo” (BIONI, 2021, p. 57). Por isso, os dados pessoalis, capazes
de influenciar “na proje¢do de uma pessoa e na sua esfera relacional adéquam-se

conceitualmente como um novo direito da personalidade” (BIONI, 2021, p. 58).

A informacédo pessoal estd, quase como ato reflexo, ligada a privacidade por uma
equacdo simples e basica que associa um maior grau de privacidade a menor difusao
de informacdes pessoais e vice-versa. Esta equacdo nem de longe encerra toda a
complexa problematica em torno dessa relacdo, porém pode servir como ponto de
partida para ilustrar como a protecdo das informacfes pessoais passou a encontrar
guarida em nosso ordenamento juridico: como um desdobramento da tutela do direito
a privacidade. (DONEDA, 2011, p. 94)
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Com a intensificagdo do uso das tecnologias, a exemplo do monitoramento e da
vigilancia com cameras cada vez mais modernas, sdo cada vez mais raros 0s momentos em que
os individuos conseguem se sentir realmente sozinhos (GOULART, 2014, p. 102). Nesse
campo das ferramentas de monitoramento e vigilancia, destaca-se a figura dos drones,
aeronaves ndo tripuladas, operadas a distancia por seres humanos, cada vez mais empregadas
com recursos tecnoldgicos que permitem a invasdo a privacidade alheia de forma néo
autorizada. O uso inadequado dessa tecnologia tem se demonstrado uma ferramenta de grande
potencial de violacdo ao direito da privacidade ora discutido. (DA COSTA; PETRY, 2018, p.
18)

2.3 0 DIREITO FUNDAMENTAL A PROTECAO DE DADOS PESSOAIS

O progressivo desenvolvimento das tecnologias de informagdo, principalmente em
virtude da evolucdo da informatica nas Ultimas decadas, possibilitou o incremento da
capacidade técnica de recolher, processar e utilizar as informaces pessoais - que se referem
diretamente a uma pessoa - as quais assumiram importancia central em nossa sociedade, tanto
para o Estado como para entes privados, por diversos fatores (DONEDA, 2006, p. 7-8). Esse
papel central da informacao ira refletir em diversos fatores da sociedade contemporéanea.

O fato de que “a importancia da informacdo aumenta a medida que a tecnologia passa a
fornecer meios para transforma-la em uma utilidade, a um custo razoavel” (DONEDA, 2006,
p. 9) envolve um processo de monetizacdo da informacdo. Dessa forma, o controle da
informacdo se torna um elemento central na defini¢do de poderes em uma sociedade, tendo em
vista que passara a determinar seus fluxos, suas fontes e seus destinatarios, gerando uma nova
arquitetura de sociedade informacional (DONEDA, 2006, p. 9). A importancia conferida as
informac@es pessoais é tamanha que atualmente se trata de um direito fundamental brasileiro.

Os dados pessoais, assim como a privacidade, inserem-se na categoria dos direitos da
personalidade (BIONI, 2021, p. 55), sendo assim duas espécies distintas da personalidade. Os
direitos da personalidade podem ser definidos como “os caracteres incorporeos € corporeos que
conformam a proje¢do da pessoa humana” (BIONI, 2021, p. 55), sdo aqueles que
individualizam o sujeito frente a sociedade, como, por exemplo, 0 nome, a imagem, a
intimidade, a privacidade, a honra, a integridade fisica e psiquica, dentre varios outros atributos
contidos nessa categoria, inclusive os dados pessoais.

Quanto ao seu processo de afirmacdo histdrica, o direito & protecdo de dados pessoais,

juntamente com o direito a democracia, doutrinariamente, insere-se nos direitos fundamentais
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de quarta dimensdo (BONAVIDES, 2004, p. 571). Seu processo de formacdo estd
intrinsecamente ligado ao contexto de globalizacdo, de forma que “globalizar direitos
fundamentais equivale a universaliza-los no campo institucional” (BONAVIDES, 2004, p.
571), ou seja, efetiva-los na pratica, com medidas protetivas implementadas pelo Estado.

A importancia dos direitos de quarta dimensao, dentre eles a protecdo de dados pessoais,
relaciona-se com a “concretizacdo da sociedade aberta do futuro, em sua dimensao de maxima
universalidade, para a qual parece o mundo inclinar-se no plano de todas as relacbes de
convivéncia [...]. Tdo somente com eles serd legitima e possivel a globalizacdo politica”
(BONAVIDES, 2004, p. 571-572). A democracia positivada enquanto direito de quarta
dimensdo ¢ “materialmente possivel gracas aos avangos da tecnologia de comunicacdo, e
legitimamente sustentavel gracas a informagéo correta” (BONAVIDES, 2004, p. 571). Desta
forma, essa sociedade globalizada e dindmica que traz vantagens, fomentadas pelo avan¢o das
tecnologias de informacdo, também traz riscos aos cidaddos, uma vez que fragiliza suas
informagdes pessoais em meio a uma economia globalizada de dados.

Faz-se importante conceituar os dados pessoais, uma vez que esse conceito impactara
na regulacao do direito em questdo, delimitando-o, uma vez que estabelecera os limites de sua
tutela juridica, de tal forma que “um dado que ndo avoque tal qualidade ndo poderia ser cogitado
como um prolongamento da pessoa por lhe faltar tal centro de imputagdao” (BIONI, 2021, p.
59). A definicdo de dado pessoal pode ser extraida do artigo 5°, inciso I, da Lei Geral de
Protecdo de Dados (LGPD), Lei 13.709/2018, no qual dado pessoal é conceituado como a
“informacao relacionada a pessoa natural identificada ou identificavel” (BRASIL, 2018).

Como se observa, normativamente, para que seja considerado um dado pessoal,
determinada informacéo deve ser capaz de identificar, direta ou indiretamente, uma pessoa
(BIONI, 2021, p. 64). Essa definicdo incorpora também as informacbes que possuem o
potencial de identificar alguém, mesmo que de maneira remota (quando em primeira analise
ndo parecia ser identificavel, mas depois se tornou) (BIONI, 2021, p. 64). Pode ser considerada
uma informacdo pessoal quando o objeto da informacéo é a propria pessoa, de modo a afastar
outras categorias de informacgdes que, apesar de também poderem ter relagdo com uma pessoa,
ndo sdo propriamente informagdes pessoais, “as opinides alheias sobre esta pessoa, por
exemplo, a principio ndo possuem esse vinculo” (DONEDA, 2011, p. 93). Também nesse

mesmo sentido:

Mesmo que a pessoa em questdo ndo seja a “autora” da informagao, no sentido de sua
concepcdo, ela é a titular legitima de seus elementos. Seu vinculo com o individuo é
por demais estreito para que pudesse ser de outra forma. Quando o objeto dos dados
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é um sujeito de direito, a informacdo é um atributo da personalidade. (CATALA,
1983, p. 20)

A discussdo que envolve a protecdo dos dados pessoais como um direito de carater
fundamental ndo é recente. Em 17 de abril de 2020, em meio ao cendrio de pandemia do Covid-
19, entendendo pela necessidade de atuacdo emergencial, o presidente da Republica Jair
Messias Bolsonaro editou a Medida Provisoria n°® 954/2020 que dispde a respeito do
compartilhamento de dados por empresas de telecomunicacOes prestadoras dos servigos de
telefonia fixa e mdvel com a Fundacdo Instituto Brasileiro de Geografia e Estatistica (IBGE),
para fins de suporte a producdo estatistica oficial durante a situacdo de emergéncia de salde
publica de importancia internacional decorrente do coronavirus (covid-19). O artigo 2° da
mencionada medida determinava as empresas de telefonia a “disponibilizar & Fundagdo IBGE,
em meio eletrdnico, a relacdo dos nomes, dos numeros de telefone e dos enderecos de seus
consumidores, pessoas fisicas ou juridicas” (BRASIL, 2020), tendo por justificativa a
realizagdo de “‘entrevistas em carater nao presencial no ambito de pesquisas domiciliares”
(BRASIL, 2020).

A atuacdo normativa do Poder Executivo provocou imediatos questionamentos e foram
ajuizadas varias A¢Oes Diretas de Inconstitucionalidade (ADI) no Supremo Tribunal Federal
(STF), destacando-se a ADI n° 6387*° que foi julgada em 07 de maio de 2020 e obteve resultado
favorével ao suspender a eficacia da Medida Provisdria n® 954/2020.

A decisdo da ministra Rosa Weber, relatora da agéo, foi motivada por entender que a
Medida Provisdria “ndo apresenta mecanismo técnico ou administrativo apto a proteger 0S
dados pessoais de acessos ndo autorizados, vazamentos acidentais ou utilizacdo indevida, seja
na sua transmissdo, seja no seu tratamento” (BRASIL, 2020, p. 2), determinando a sua
suspensdo a fim de prevenir danos irreparaveis e promover a adequada tutela do direito a
intimidade, privacidade e protecdo de dados pessoais, dos varios usuarios dos servicos de
telefonia fixa e moével. Em sua decisdo, ressaltou-se o carater fundamental da protecdo aos
dados pessoais ao afirmar que a gravidade do cenario imposto pela pandemia ndo deve

fundamentar eventual lesdo aos direitos fundamentais:

Néo se subestima a gravidade do cenario de urgéncia decorrente da crise sanitaria nem
a necessidade de formulacdo de politicas publicas que demandam dados especificos
para o desenho dos diversos quadros de enfrentamento. O seu combate, todavia, ndo

19 Para leitura na integra: BRASIL. Supremo Tribunal Federal. ADI 6387 MC-Ref/DF. Relatora: Min. Rosa
Weber, Tribunal Pleno, 07 de maio de 2020. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&doclD=754357629. Acesso em: 23.fev.2023.
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pode legitimar o atropelo de garantias fundamentais consagradas na Constituicao.
(BRASIL, 2020, p. 24-25)

Por sua vez, o ministro Luiz Fux defendeu em seu voto a protecdo dos dados pessoais
como um direito autbnomo que deve ser desvinculado dos demais direitos fundamentais ao qual
possui tracos semelhantes, mas de forma a ser garantido na mesma proporcao, como um direito

fundamental:

A protecdo de dados pessoais e a autodeterminacdo informativa sdo direitos
fundamentais autbnomos, extraidos da garantia da inviolabilidade da intimidade e da
vida privada (art. 5°, X), do principio da dignidade da pessoa humana (art. 1° Ill) e da
garantia processual do habeas data (art 5°, LXXII), previstos na Constituicdo Federal
de 1988. (BRASIL, 2020, p. 65)

Observa-se que ja faz tempo que se discute e argumenta a favor da protecdo dos dados
pessoais como um direito autbnomo e fundamental, uma vez que se trata de garantia
indispensavel ao exercicio da cidadania e que promove também a gestdo dos individuos em
relacdo as suas proprias informacbes (CANTALI, 2009, p. 199). Um exemplo da importancia
que essa discussdo vem conquistando h& algum tempo foi a positivagdo, no Brasil, da Lei Geral
de Protecdo de Dados (LGPD), Lei 13.709/2018.

O Brasil, apesar de chegar atrasado no debate, principalmente em comparacéo aos paises
da Europa, apds oito anos tramitando no Congresso Nacional, conseguiu aprovar sua lei de
protecdo de dados em 14 de agosto de 2018, a qual somente entrou em vigor a partir de 14 de
agosto de 2020. Ela representa um marco historico na regulamentacdo sobre o tratamento de
dados pessoais no pais. A Unido Europeia, por sua vez, ja inaugurava as iniciativas para um
modelo robusto de tutela desde 1981, na Convencdo n° 108 do Conselho Europeu, e é
exatamente pela sua iniciativa historica que hoje seu modelo de regulacao é referéncia mundial
(GUIDI, 2018, p. 85-86), inclusive para a lei brasileira.

Antes de existir uma lei nacional especifica sobre protecdo de dados pessoais, 0 Brasil
utilizava normas esparsas e diversificadas que se complementavam para fazer a leitura e
protecdo desse direito. Isso era feito por meio da interpretacdo das protecdes previstas na
Constituicdo de 1988, da Lei do Habeas Data (Lei 9.507/1997), do Codigo de Defesa do
Consumidor (Lei 8.078/1990), do Marco Civil da Internet (Lei 12.965/2014) e de outras leis
infraconstitucionais que em alguma parte de seu texto abordavam o assunto. Ocorre que a
existéncia e 0 uso de varias normas esparsas para interpretar 0 mesmo instituto prejudicava a

efetividade e a seguranca juridica na formagdo de um sistema protetivo a esse direito
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fundamental, mas isso foi mitigado a partir da entrada em vigor da Lei Geral de Protecdo de
Dados brasileira.

Contudo, somente com o reconhecimento da protecdo de dados como um direito
fundamental, expressamente previsto na Constituicao, é que o instituto ganha autonomia e forca
juridica. E isso ocorreu no dia 10 de fevereiro de 2022, quando a Emenda Constitucional
115/2022%° foi promulgada pelo Congresso Nacional. Ela acrescentou ao artigo 5° da
Constituicao de 1988 o inciso LXXIX, que garante que ¢ “assegurado, nos termos da lei, o
direito a prote¢ao dos dados pessoais, inclusive nos meios digitais” (BRASIL, 1988).

Ressalta-se a importancia que o texto constitucional deu ao incluir, especificamente, 0s
“meios digitais” no inciso LXXXIX, do artigo 5% como ambientes onde os dados pessoais
também devem ser protegidos. Essa iniciativa se insere no fenbmeno conhecido por
“Constitucionalismo Digital”, o qual corresponde “as mais diversas inciativas juridicas e
politicas, estatais e ndo-estatais, voltadas a afirmagdo dos direitos fundamentais na internet”
(MENDES; FERNANDES, 2020, p. 9). Pode ser entendido como uma corrente tedrica do
Direito Constitucional organizada por meio de medidas normativas de reconhecimento,
afirmacdo e protecdo de direitos fundamentais no ciberespaco (MENDES; FERNANDES,
2020, p. 9).

Os avangos tecnoldgicos, ao mesmo tempo que aumentam as oportunidades de
realizacdo de garantias individuais, também trazem novos riscos de sua violacdo. Os espacos
digitais, em geral, sdo “dotados de alta capacidade de coleta, armazenamento e processamento
de dados pessoais. A intensificacdo do fluxo comunicacional na internet aumenta as
possibilidades de violacdo de direitos de personalidade e de privacidade” (MENDES;
FERNANDES, 2020, p. 12). Uma dessas possibilidades se da por meio da automatizacéo de
processos de tomada de decisdes estratégicas (MENDES, 2014, p. 163).

A emenda se originou da PEC 17/2019%!, de autoria do senador Eduardo Gomes
(MDB/TO) e relatoria da senadora Simone Tebet (MDB-MS), aprovada pela Camara dos
Deputados e pelo Senado Federal em 2021. Em seu texto, acrescentou-se o direito a protecéo

de dados pessoais no rol de direitos e garantias fundamentais ao cidaddo (artigo 5°, inciso

20 Texto da Emenda Constitucional 115/2022 na integra: BRASIL. Emenda Constitucional n.° 115/2022, de
10.02.2022. Altera a Constituicdo Federal para incluir a protecdo de dados pessoais entre os direitos e garantias
fundamentais e para fixar a competéncia privativa da Unido para legislar sobre protecdo e tratamento de dados
pessoais. Brasilia, 2022. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htmi#artl. Acesso em: 24.abr.2022.

2 Para leitura do inteiro teor da PEC 17/2019: BRASIL. Senado Federal. Proposta de Emenda a Constituigéo
n° 17/2019, de fev.2019. Disponivel em: https://legis.senado.leg.br/sdleg-
getter/documento?dm=7925004&ts=1647518557360&disposition=inline. Acesso em: 23.fev.2023.
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LXXIX), alem de fixar a competéncia privativa da Unido para legislar sobre protecdo e
tratamento de dados pessoais e também como competéncia privativa para legislar sobre a
matéria por meio da inclusdo dos incisos XXVI?% e XXX?3, respectivamente, aos artigos 21 e
22 da Carta Politica. Com isso, garante-se maior seguranca juridica ao dispositivo, visto que
afasta o risco de iniciativas legislativas de estados e municipios que possam interferir na
aplicacdo da Lei Geral de Protecdo de Dados e outras normas que eventualmente venham a ser
editadas pela Unido objetivando a tutela dos dados pessoais.

Assim, restou positivado em texto constitucional a desvinculacéo da protecdo de dados
pessoais do direito a privacidade, ndo sendo aquela mais um mero desdobramento desta, agora
os dois direitos possuem dispositivos proprios e individualizados, ambos com carater de direito
fundamental. Isso favorece a interpretacdo e a seguranca juridica dos institutos. Nesse
panorama, o atual desafio a tutela dos dados pessoais, bem como a privacidade, é o de se
reinventar numa sociedade em que as tecnologias da informacao estdo em constante evolugédo
e alguns direitos merecem ser reinterpretados a fim de se entender suas novas possibilidades

nesse contexto de grande transformacao dinamica.

2.4 A LEI GERAL DE PROTECAO DE DADOS BRASILEIRA

O modelo consolidado a época da edicdo da LGPD e no qual esta se espelhou era o
modelo vigente na Unido Europeia (UE), sendo este o mais influente nas propostas. Trata-se
“da lei de privacidade e seguranca mais rigorosa do mundo, impondo obrigagdes as
organizagOes em qualquer lugar, desde que elas visem ou coletem dados relacionados a pessoas
na EU” (ARAUJO, 2021, p. 93). O motivo dessa influéncia se deve ao fato de que a Uni&o
Europeia historicamente ter sido precursora no que diz respeito a privacidade e protecdo de
dados pessoais. Desde 1981, por meio da Convencdo n° 108 do Conselho Europeu, também
conhecida por Convencdo Estrasburgo, ja se desenvolvia iniciativas para um modelo de
regulagdo robusta sobre o tema, tornando-se a partir de entdo uma referéncia mundial (GUIDI,
2018, p. 86-87). Sobre esta convencdo Doneda (2011, p. 102) aponta como sendo 0 marco da

protecdo de dados:

E possivel considerar a Convencéo de Strasbourg como o principal marco de uma
abordagem da matéria pela chave dos direitos fundamentais. Em seu predmbulo, a

22 «Art. 21. Compete a Unido: [...] XXVI - organizar e fiscalizar a protecéo e o tratamento de dados pessoais, nos
termos da lei”. (BRASIL, 1988)

23 «Art. 22. Compete privativamente a Unido legislar sobre: [...] XXX - protecio e tratamento de dados pessoais”.
(BRASIL, 1988)
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convencado deixa claro que a protecdo de dados pessoais esta diretamente ligada a
protecdo dos direitos humanos e das liberdades fundamentais, entendendo-a como
pressuposto do estado democrético e trazendo para este campo a disciplina [...].

Em 2016, a Uni&o Europeia aprovou o Regulamento de Protecdo de Dados (RGPD) em
substituicdo a antiga diretiva de meados da década de 1990. Por sua vez, o Brasil editou, em
agosto de 2018, a sua primeira Lei Geral de Protecdo de Dados Pessoais (LGPD). Antes de
existir uma lei especifica nacional sobre protecdo de dados pessoais, 0 Brasil utilizava normas
esparsas e diversificadas que se complementavam para fazer a leitura e protecdo desse direito.
Isso era feito por meio da interpretacdo das protecOes previstas na Constituicdo de 1988, da Lei
do Habeas Data (Lei 9.507/1997), do Codigo de Defesa do Consumidor (Lei 8.078/1990), do
Marco Civil da Internet (Lei 12.965/2014) e também de outras leis infraconstitucionais que em
alguma parte de seu texto abordavam o assunto. Ocorre que a existéncia e 0 uso de varias
normas esparsas para interpretar a protecdo dos dados pessoais prejudicavam a efetividade e a
seguranca juridica na formacdo de um sistema protetivo desse direito fundamental. Antes da
LGPD, “o Brasil contava somente com leis setoriais de protecao de dados. Era uma verdadeira
‘colcha de retalhos’ que ndo cobria setores importantes da economia e, dentre aqueles cobertos,
nao havia uniformidade em seu regramento” (BIONI, 2021, p. 108).

Por esses motivos, a Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/2018) foi
responsavel por inaugurar no Brasil um sistema geral de protecdo aos dados pessoais
(MENDES; DONEDA, 2020, p. 470). Sua criagdo “vem complementar o marco regulatorio
brasileiro da Sociedade da Informacdo ao compor, juntamente com a Lei de Acesso a
Informacdo, o Marco Civil da Internet e o Codigo de Defesa do Consumidor, o conjunto
normativo que moderniza o tratamento da informag¢ao no Brasil” (MENDES; DONEDA, 2020,
p. 470).

Um dos grandes desafios enfrentados pela LGPD foi disciplinar a liberdade, a inovacéo
e o desenvolvimento, tutelando simultaneamente o direito & privacidade e aos dados pessoais.
Nesse sentido, “historicamente, normas de prote¢do de dados pessoais sempre tiveram a dupla
funcdo de ndo sé garantir a privacidade e outros direitos fundamentais, mas também fomentar
o desenvolvimento econdmico” (BIONI, 2021, p. 107) de modo a atingir um “ponto 6timo

regulatério”® (OLIVEIRA; QUADROS, 2022, p. 3).

24 “ponto 6timo regulatorio”: expressio utilizada para definir ponto 6timo que “considere tanto os interesses e as
garantias dos individuos, como também permita a exploracdo econdmica da tecnologia e o fomento a inovagéo.
Para se atingir esse ponto de equilibrio, € necessario que a regulagdo seja cada vez mais estratégica, moderna e
preditiva, buscando prever e minimizar resultados indesejados e, a0 mesmo tempo, nao prejudicando a inovagdo
tecnologica”. OLIVEIRA, Paulo Francisco de; QUADROS, Doacir Gongalves de. Promocéo da inovagdo



52

Nesse sentido, a Lei Geral de Protecdo de Dados disciplinou a protecdo de dados
pessoais objetivando simultaneamente a protecdo dos direitos fundamentais e o livre
desenvolvimento da personalidade, em seu artigo 1°%°, repetindo-os como um dos seus
fundamentos juntamente com o desenvolvimento econémico-tecnoldgico e a inovagéo, em seu
artigo 2°%° Deste modo, estabeleceu “uma dialética normativa de conciliagdo entre todos esses
elementos” (BIONI, 2021, p. 108).

Também a respeito desse cenario desafiador no qual se inserem as normas garantidoras
da privacidade e da protecao aos dados pessoais, diante de uma crescente revolucao tecnoldgica,
faz-se importante trazer a luz da discuss@o os Considerandos n° 6 e 7 da lei europeia que, apesar
de ndo constarem também no texto da lei brasileira, traduzem o mesmo cenério desafiador
enfrentado na Europa, preocupando-se com o incremento regulatorio a fim de se proteger esses

institutos fundamentais:

(6) A répida evolugdo tecnoldgica e a globalizagéo criaram novos desafios em matéria
de prote¢éo de dados pessoais. A recolha e a partilha de dados pessoais registaram um
aumento significativo. As novas tecnologias permitem as empresas privadas e as
entidades publicas a utilizagdo de dados pessoais huma escala sem precedentes no
exercicio das suas atividades. As pessoas singulares disponibilizam cada vez mais as
suas informacdes pessoais de uma forma publica e global. As novas tecnologias
transformaram a economia e a vida social e deverdo contribuir para facilitar a livre
circulacdo de dados pessoais na Unido e a sua transferéncia para paises terceiros e
organizagOes internacionais, assegurando simultaneamente um elevado nivel de
protecdo dos dados pessoais. (UNIAO EUROPEIA, 2016)

(7) Esta evolucdo exige um quadro de protecdo de dados sélido e mais coerente na
Unido, apoiado por uma aplicacdo rigorosa das regras, pois é importante gerar a
confianga necessaria ao desenvolvimento da economia digital no conjunto do mercado
interno. As pessoas singulares deverdo poder controlar a utilizagdo que ¢ feita dos
seus dados pessoais. Deverd ser reforcada a seguranca juridica e a seguranca pratica
para as pessoas singulares, os operadores econémicos e as autoridades publicas.
(UNIAO EUROPEIA, 2016)

Apoiado nesse cenario onde a coleta e o tratamento de dados que, associados, permitem

sua utilizacdo de inumeras formas, por meio do uso das tecnologias de informacdo e

tecnolégica e maximizagdo da eficiéncia regulatéria: uma analise econémica da re-gulagdo de novas tecnologias.
Revista Brasileira de Filosofia do Direito, v. 8, n. 1, 2022, p 3.

25 “Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural”. (BRASIL, 2018)

% «Art. 20 A disciplina da protecéo de dados pessoais tem como fundamentos: | - o respeito a privacidade; 1l - a
autodeterminacéo informativa; 111 - a liberdade de expressdo, de informagdo, de comunicacéo e de opinido; IV - a
inviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento econdmico e tecnoldgico e a
inovacdo; VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e VII - os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais”. (BRASIL,
2018)
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comunicacgéo, a exemplo dos drones, demanda-se uma necessidade de transformagdo no modo
de pensar e agir da sociedade geral, e é esse o contexto no qual as leis que visam a prote¢do de
dados e da privacidade se inserem (RUARO, 2020, p. 220).

Mendes e Bioni (2020, p. 163) descrevem esse periodo histdrico de criacdo e transicdo

entre as normas europeias da seguinte forma:

O RGPD ¢ o ponto de chegada de uma longa jornada europeia no campo da protecéo
de dados pessoais. Apo6s ter sido incluido o direito a protecdo de dados como um
direito fundamental na Carta de Direitos Fundamentais da UE e ap6s anos de vigéncia
da Diretiva 95/46, houve o diagndstico em torno da necessidade de uma abordagem
mais consistente e uniforme da protecdo de dados por todo o bloco econdmico
europeu. A Diretiva consistia em orientacdes de como os paises membros da UE
deveriam formular suas respectivas leis nacionais, havendo, por conseguinte, bastante
espaco para variagdo juridica por cada um dos paises membros. Ja o regulamento é
um mecanismo do direito comunitério europeu com eficicia imediata, sem a
necessidade de internalizacdo dos seus paises membros e muito mais prescritivo.

Em termos quantitativos, o regulamento europeu se constitui em um corpo normativo
mais extenso quando comparado a lei de protecdo de dados brasileira. Enquanto o primeiro é
composto por 173 “considerandos” e 99 artigos; a segunda possui 65 artigos e ndo conta com
orientacdes interpretativas. Pertinente também realizar uma comparacdo entre o direito
comunitario europeu e o brasileiro: nessa comparacao, a lei europeia seria como um codigo de
protecdo de dados que conta com uma quantidade maior de dispositivos e com uma espécie de
exposicdo de motivos, enquanto que a lei brasileira seria uma lei mais enxuta e sem pistas
interpretativas deixadas por parte do legislador. (MENDES, 2020, p. 165).

O artigo 3° da LGPD estipulou as condi¢cdes em que a norma € aplicavel, determinando
que ela se aplica “a qualquer operacao de tratamento realizada por pessoa natural ou por pessoa
juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou do
pais onde estejam localizados os dados” (BRASIL, 2018). Além dessa limitagdo imposta, o
dispositivo, em seus incisos, especificou outras condicionantes, sendo a norma aplicavel desde
que: “I - a operacdo de tratamento seja realizada no territorio nacional; Il - a atividade de
tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servi¢os ou o tratamento
de dados de individuos localizados no territério nacional; ou Il - os dados pessoais objeto do
tratamento tenham sido coletados no territorio nacional” (BRASIL, 2018). Para tanto, o artigo
3°, paragrafo 1°, da LGPD disciplinou que “consideram-se coletados no territério nacional os
dados pessoais cujo titular nele se encontre no momento da coleta” (BRASIL, 2018).

Ap0s abordados os aspectos gerais da Lei Geral de Protecdo de Dados, sua importancia

no ordenamento juridico brasileiro, alguns de seus principais conceitos, seus principios, a
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influéncia do Regulamento Geral de Protecdo de Dados europeu, passa-se a analisar 0s casos
de ndo aplicabilidade da norma, ou seja, as exce¢des a regra. Trata-se, assim, de abordagem
nuclear para esta pesquisa, uma vez que um dos casos de ndo aplicabilidade da LGPD diz

respeito a seguranca publica.

2.4.1 Ainaplicabilidade da Lei Geral de Protecdo de Dados brasileira para fins exclusivos

de seguranca publica

N&o h& que se negar que tanto a Lei Geral de Protecdo de Dados brasileira como
Regulamento Geral de Protecdo de Dados europeu constituem grande avanco para a protecéo
dados em seus respectivos territdrios. Contudo, no contexto brasileiro, no que diz respeito aos
dados que sdo tratados com fins especificos de seguranca publica, existe grande empecilho.

Isso ocorre pois 0 artigo 4° da LGPD?’ elenca taxativamente os casos em que a lei nio
se aplica, dentre eles aqueles previstos pelo item Il do mesmo dispositivo, que exclui a
aplicabilidade da norma ao tratamento de dados pessoais realizados para fins exclusivos de
seguranca publica, defesa nacional, seguranca do Estado e atividades de investigacdo e
repressao de infracdes penais (BRASIL, 2018), trata-se de exce¢Oes previstas na norma.

O tratamento de dados que a norma se refere é definido como sendo:

toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepc¢do, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagéo, avaliacdo
ou controle da informacdo, modificacdo, comunicagdo, transferéncia, difusdo ou
extragdo [...]. (BRASIL, 2018)

Ou seja, envolve todas as operagcdes possiveis com dados pessoais as quais a LGPD se
refere. Desta forma, a Lei Geral de Protecdo de Dados nédo se aplica para a tutela dos direitos
fundamentais da privacidade e da protecdo dos dados pessoais quando utilizada para fins
exclusivos de seguranca publica, uso especifico este que € tema deste estudo.

A inaplicabilidade da LGPD para fins exclusivos de atividades de seguranca publica
pode ser definida a partir de um ponto de vista subjetivo ou objetivo, conforme o que se entende
por seguranca publica (VALADAO; ALVES, 2022, p. 2). No que diz respeito ao ponto de vista

subjetivo, as atividades de seguranca publica excepcionadas da regra podem ser exercidas por:

27 «“Art. 4° Esta Lei nfio se aplica ao tratamento de dados pessoais: [...] Ill - realizado para fins exclusivos de: a)
seguranga publica; b) defesa nacional; ¢) seguranca do Estado; ou d) atividades de investigacao e repressao de
infra¢des penais [...]”. (BRASIL, 2018)
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a) érgdos estatais encarregados de garantir a seguranca publica desde a coleta original
(eg. atividades de identificacdo criminal executadas por Secretarias de Seguranca
Publica, bem como a respectiva criacdo de bases de dados com essas informac6es
etc.), b) 6rgdos estatais encarregados de garantir a seguranca publica com dados
coletados originariamente por entidades publicas ou privadas para finalidades diversas
da seguranca publica (eg. registro de condutores, atividades escolares etc.) ou c)
entidades privadas com a finalidade de garantia da seguranca privada e publica (eg.
cameras privadas em condominios etc.). Note-se, no entanto, que, embora as entidades
privadas possam colaborar com a seguranga publica, essa é uma tarefa do Estado, de
modo que a excecdo ao ambito de incidéncia material prevista pelo art. 4°, inciso 1l1
da LGPD somente se aplica quando o tratamento for realizado pelo proprio Estado.
(VALADAO; ALVES, 2022, p. 2)

No que diz respeito ao ponto de vista objetivo, as atividades relacionadas a seguranca
publica, e elencadas no texto do artigo 4°, inciso I11, da Lei Geral de Protecao de dados, podem

ser divididas da seguinte forma:

a) seguranca publica stricto sensu, b) defesa nacional, c) seguranca do Estado ou d)
atividades de investigacéo e repressdo de infracdes penais. Vale notar que cada um
dos itens especificados no aludido dispositivo se refere a uma das frente de atividades
de seguranca presentes em Estados modernos e a papéis dispensados por diferentes
agéncias e 6rgaos estatais. (VALADAO:; ALVES, 2022, p. 2)

Como se nota do supracitado dispositivo, a LGPD dividiu a inaplicabilidade em quatro
segmentos distintos, sendo que interessa ao estudo desta pesquisa aquele previsto pela alinea
“a”, qual seja a "seguranga publica stricto sensu”, sendo esta compreendida pelas atividades
policiais que interferem diretamente na vida cotidiana de cidaddos (VALADAO; ALVES,
2022, p. 2). De acordo com disposicdo constitucional presente no artigo 144, a seguranga
publica é “dever do Estado, direito e responsabilidade de todos, é exercida para a preservacao
da ordem publica e da incolumidade das pessoas e do patrimonio” (BRASIL, 1988), devendo
ser desempenhada pelos seguintes 6rgaos: policia federal, policia rodoviaria federal, policia
ferroviaria federal, policias civis, policias militares e corpos de bombeiros militares, policias
penais federal, estaduais e distrital (BRASIL, 1988). Incluem-se também “a atuagdo da policia
administrativa, com foco em prevencao a atividades criminosas, como policiamento ostensivo
(principalmente das policias militares e das guardas civis metropolitanas) e outras atividades
[...] que fagam parte de politicas publicas de seguranca” (VALADAO; ALVES, 2022, p. 2).

Importante observar que o inciso I11 do artigo 4° da LGPD é claro ao limitar a derrogacao
de seu objetivo material aos tratamentos de dados pessoais para fins que sejam exclusivos de
seguranga publica. Assim, a derrogacdo objetiva da LGPD se aplica para as atividades de

seguranca publica em si. Ou seja, quando um dos 6rgéos de seguranca publica (policia federal,
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policias civis, policias militares, etc.) realizar tratamento de dados pessoais para quaisquer
outras finalidades que ndo sejam as diretamente relacionadas com a seguranca publica, havera
regular incidéncia da LGPD (VALADAO; ALVES, 2022, p. 4).

Desta forma, “pouco importa, em principio, qual ¢ a natureza da pessoa que realiza o
tratamento do dado pessoal, se pessoa natural ou juridica, se de direito privado ou de direito
publico” (VALADAO; ALVES, 2022, p. 4). O que mais importa para que a conduta seja
configurada como uma das hipdteses excepcionais de derrogacdo do sistema de protecdo de
dados previstas no artigo 4° da LGPD, é a finalidade do tratamento realizado. Caso o tratamento
seja realizado exclusivamente para as finalidades previstas no artigo 4° da LGPD (dentre elas a
seguranca publica), sua aplicacdo esta derrogada e o tratamento de dados pessoais estara fora
do alcance da norma brasileira de protecdo de dados.

Apesar deste aspecto de inaplicabilidade, € importante observar que no artigo 4°,
paréagrafo 1°, da LGPD ha previsdo para que o tratamento de dados pessoais realizados para fins
exclusivos de seguranga publica “sera regido por legislagdo especifica, que deverd prever
medidas proporcionais e estritamente necessarias ao atendimento do interesse publico,
observados o devido processo legal, os principios gerais de protecdo e os direitos do titular
previstos nesta Lei” (BRASIL, 2018). Essa mesma opgéo foi feita pelo legislador constituinte
no artigo 5°, inciso LXXIX, ao assegurar o direito de protecao de dados pessoais “nos termos
da lei” (BRASIL, 1988). Assim, em que pese a existéncia da Lei Geral de Protecdo de Dados,
a tutela dos direitos a privacidade e a protecdo dos dados individuais carece de previsdo
normativa, ainda a ser aprovada, quanto a sua aplicacdo no ambito da seguranca publica
desempenhada pelo Estado.

O Poder Legislativo ja esta em processo avangado com medidas para resolver o atual
vacuo normativo de modo a regular o tratamento de dados pessoais no ambito da seguranca
publica por meio de apresentacdo a Camara dos Deputados, em junho de 2022, do Projeto de
Lei n° 1.515/2022% intitulado “Lei de Protegdo de Dados Pessoais para fins exclusivos de
seguranca do Estado, de defesa nacional, de seguranca publica, e de investigacéo e repressao
de infragdes penais” (BRASIL, 2022).

O projeto de lei, caso seja aprovado, marca um grande avango normativo no sistema de

seguranca publica, uma vez que permitira melhor proteger direitos e garantias dos cidadaos

28 BRASIL. Camara dos Deputados. Projeto de Lei n® 1.515, de 7 de junho de 2022. Lei de Protecdo de Dados
Pessoais para fins exclusivos de seguranga do Estado, de defesa nacional, de seguranca publica, e de investigacdo
e repressdo de infragdes penais. Brasiliaz Camara dos Deputados, 2013. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=2182274. Acesso em: 27.fev. 2022.
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diante do poder de vigilancia do Estado, bem como suprir o atual deficit de protecdo dos
individuos, ja que ndo existe regulamentacdo que trate da licitude, da transparéncia ou da
seguranca do tratamento de dados no contexto da seguranca publica, e nem de direitos
estabelecidos ou necessarios para utilizacdo de novas tecnologias que possibilitam um poder de
vigilancia e monitoramento impensaveis no passado. Enquanto essa nova legislacdo nao for
aprovada, os 6rgdos que desempenham a seguranca publica estardo tratando dados pessoais sem
uma regulacéo especifica sobre o tema.

Por fim, a despeito da inaplicabilidade da LGPD para fins exclusivos de seguranca
publica, a Lei Geral de Protecdo de Dados trouxe enormes avangos para a defesa dos direitos a
privacidade e a protecdo de dados pessoais, mesmo em relacdo a este especifico segmento
estatal. Apesar de sua inaplicabilidade, a lei normatizou conceitos que, além de aplicaveis, sdo
de importancia central a protecao desses direitos, tais como o0s conceitos de: dado pessoal, dado
pessoal sensivel, dado anonimizado, banco de dados, tratamento de dados, consentimento do
titular dos dados, uso compartilhado dos dados, dentre outros. Além disso, também elencou
principios que devem nortear o tratamento de dados (necessidade, transparéncia, seguranca,
prevencdo, ndo discriminacdo, etc.) e estabeleceu fundamentos e objetivos que se tornam
essenciais para qualquer tratamento de dados, inclusive para aqueles realizados pelos
operadores estatais envolvidos com seguranca publica.
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3 DRONES NA SEGURANCA PUBLICA

A evolucao das tecnologias € capaz de modificar varios habitos de uma sociedade e,
consequentemente, reconstruir o entendimento de direitos e deveres, demandando o repensar
do ordenamento juridico, de forma a apresentar repostas a esses novos enfrentamentos que
emergem. E nesse contexto de progressiva evolucao tecnoldgica que se encontra nosso objeto
de estudo: os drones.

Favorecidos pelo avango das tecnologias, séo uma realidade na sociedade moderna e
cada vez mais ganham espaco no cenéario mundial. Embora possam ser utilizados para fins
recreativos em atividades de lazer (aeromodelo), também € comum o uso de drones pela
iniciativa privada, com finalidade econémica, como por exemplo, na realizacdo de topografia
ou pulverizacdo em propriedades agricolas. Além disso, o Estado e seu conjunto de 6rgaos,
entidades e agentes também passaram a utilizar os drones, especialmente, o setor da seguranca
publica que constantemente faz uso desse equipamento na realizagdo de monitoramentos,
fiscalizacbes ambientais, buscas, captura de imagens durante operagdes, dentre outras
possibilidades voltadas a prevencdo e repressao de crimes.

Dessa forma, passa-se a analisar os drones e a atual regulagdo brasileira quanto ao
emprego dessa tecnologia pelo Estado na seguranca publica, bem como os possiveis resultados
desejaveis e indesejaveis desse uso, no que diz respeito aos riscos relacionados aos direitos a

privacidade e a protecdo de dados pessoais.

3.1 0 SURGIMENTO E A CRESCENTE EVOLUCAO DOS DRONES

O termo drone tem origem americana, mas foi absorvido pelo vocabulario brasileiro e
estd presente nos dicionarios da lingua portuguesa. A palavra drone, em inglés, significa
“zangdo”, sendo este termo cunhado em virtude do som caracteristico que a aeronave produz
ao voar, semelhante ao som de zumbido que o inseto também produz (DA COSTA; PETRY,
2018, p. 19). Normalmente esse termo € utilizado para fazer mencéo, de forma generalista, a
qualquer aeronave que ndo seja tripulada, isto é, sem que tenham pessoas a bordo na fungéo de
tripulantes.

Normativamente, as aeronaves que sem tripulacdo a bordo s&o genericamente
denominadas por “aeronaves ndo tripuladas”, em inglés se utiliza a sigla “UAS” (Unmanned
Aircraft Systems) (BRASIL, 2020, p. 7). Estas podem ser divididas em trés categorias, sendo

elas: aeromodelos, aecronaves remotamente pilotadas, sigla “RPA” (Remotely Piloted Aircraft)
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e aeronaves autdonomas. (BRASIL, 2020, p. 7). Todas elas s&o disciplinadas por portarias
administrativas distintas, expedidas pelo Departamento de Controle do Espaco Aéreo
(DECEA). As duas primeiras possuem caracteristicas semelhantes, sendo aeronaves nao
tripuladas e pilotadas a partir de uma estacdo de pilotagem remota (operadas a distancia por
meio de controle remoto). O que as diferencia € que os aeromodelos sdo utilizados “para fins
exclusivamente recreativos” (BRASIL, 2020, p. 9), ou seja, para lazer, pratica desportiva,
competi¢do, etc., enquanto as acronaves remotamente pilotadas sdo utilizadas “para qualquer
outro fim que ndo seja o recreativo” (BRASIL, 2020, p. 10), sendo esta a categoria que importa
para o presente estudo. Ressalte-se que nesta pesquisa a mengdo ao termo drones correspondera
a ideia de aeronaves remotamente pilotadas.

A origem dos dones foi marcada pelo carater unicamente bélico e militar, remontando
ao século XIX, periodo no qual soldados austriacos, a fim de atacar alvos em Veneza,
utilizavam baldes néo tripulados para carregar explosivos, consequentemente, sem presenga
humana a bordo e ainda sem realizar qualquer controle a distancia, ficando os balBes
unicamente sob influéncia dos ventos. (DA COSTA; PETRY, 2018, p. 19). Em 1898, o
austriaco Nikola Tesla ja havia registrado uma patente, denominada Method of and apparatus
for controlling mechanism of moving vessels or vehicles?®, segundo a qual, aquela época, ja
havia identificado o potencial dessa tecnologia para utilizagdo como armamento bélico.

A partir do ano de 1980, o uso dos drones com propdsito militar e bélico ganhou espago
nas forcas armadas norte-americanas e se consolidou como uma ferramenta de estratégia militar
daquele pais. Desse modo, iniciou-se a utilizacdo dessas aeronaves, direcionadas para 0 uso
estrito em operacdes militares, a fim de se realizar reconhecimento de terrenos, monitoramento,
espionagem ou ataque a alguma regido. (DA COSTA,; PETRY, 2018, p. 19). Foi o uso militar
que fez com que os drones ganharam notoriedade mundial.

Atualmente, o publico e os interesses relacionados aos drones é diversificado. Eles se
tornaram comuns tanto na iniciativa privada como na Administracdo Publica. Essas aeronaves
acabam sendo utilizadas para os mais diversos fins, como, por exemplo, para fotografias e
filmagens em eventos, mapeamento de pragas e doencas em plantacOes, aplicagédo de
agrotoxicos nas lavouras, monitoramento ambiental de areas de desmatamento,

georreferenciamento, identificacdo de focos de incéndios, acdes de busca e salvamento de

2 TESLA, Nikola. Method of and apparatus for controlling mechanism of moving vessels or vehicles. Pat.
68.809. New York: 1898. Disponivel em: https://patents.google.com/patent/US613809A/en. Acesso em: 25 set.
2021.
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pessoas, apoio em operacdes policiais, também como uso de forma recreativa, dentre outras
possibilidades que frequentemente estéo surgindo.

Por meio da atuacdo de um piloto remoto que utiliza das frequéncias de radio, € possivel
controlar e direcionar as aeronaves para a execucdo de seus interesses. Todavia, a operacao
dessa ferramenta pode gerar consequéncias imediatas no espago aéreo. Os atos desempenhados
pelos pilotos remotos, quando ndo observadas as normas existentes, possuem capacidade de
responsabilizacdo civil, criminal e administrativa. (JORGE; SOUZA JUNIOR; CONTELLI,
2022, p. 11). Além da possibilidade de serem operados por pilotos humanos, os drones também
podem realizar voos automatizados, conforme programacdo previamente realizada pelo
interessado.

Fato é que o desenvolvimento tecnoldgico aplicado aos drones e a intensifica¢do de seu
uso geraram, de modo geral, beneficios a sociedade. Pois, essa tecnologia pode ser empregada
na realizacdo de certas atividades que contenham elevado grau de risco a vida e a satde, o que
possibilita a substituicdo de trabalhadores (pessoa humana) que até entdo vinham
desempenhando essas atividades, com o intuito de preservar sua integridade fisica (LOPES,
2021, p. 215). A titulo de exemplificacdo, citam-se os profissionais da seguranca publica, os
que fazem inspecBes de infraestruturas (como pontes, cabos elétricos de alta tensdo,
fiscalizacGes em grandes alturas) e os envolvidos em atividades de aplicacdo de agrotdxicos na
agricultura de precisdo (LOPES, 2021, p. 215).

Nesse sentido, o uso das aeronaves remotamente pilotadas (RPA) pode ser
extremamente benéfico, uma vez que podem reduzir os riscos a vida, a integridade fisica e a
salde desses profissionais. Também sdo poderosas ferramentas que permitem otimizar os
servigos prestados pelo Estado e, simultaneamente, contribuir com reducgéo de custos, uma vez
gue possuem baixo custo operacional. Essa caracteristica esta relacionada ao fato de que os
drones, em muitas situacdes, sdo capazes de substituir a atuacdo de aeronaves tradicionais e
maiores, como os avides e 0s helicopteros, os quais demandam custos consideraveis com
manutencdes periodicas, tripulacdo, combustivel, seguro, hangaragem (locais préprios para se
guardar as aeronaves), alem de que a complexidade da operacdo com essas aeronaves € bem
maior. Soma-se a isso a necessidade de locais de pouso e de decolagem que as aeronaves
tradicionais necessitam, diferentemente dos drones, que ndo exigem toda essa infraestrutura,
tornando sua operacdo muito mais versatil, simples e econdmica.

Pelos motivos expostos, os 6rgdos do setor de seguranca publica podem e devem fazer
0 uso das possibilidades geradas pela inovacgdo tecnologica promovida pelos drones, a fim de

maximizar a eficiéncia de suas a¢fes e minimizar 0s riscos aos quais seus recursos humanos
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sdo expostos. Contudo, esse uso deve ser feito de forma razoavel, proporcional e justificavel,
respeitando os direitos fundamentais.

A busca pela maior eficiéncia e celeridade na prestacdo dos servigos de seguranca
publica, bem como a adequagdo as novas tecnologias, “exige de cada um dos 6rgaos, dentro de
suas respectivas atribuicdes, o exercicio permanente de criatividade e de proatividade dos
agentes de seguranga publica no cumprimento” de suas atividades (JORGE; SOUZA JUNIOR;
CONTELLLI, 2022, p. 53), sejam elas nas atribui¢fes de investigacdo policial, de inteligéncia
policial, nas atividades de preservacao e manutencao da ordem publica.

Esse carater de versatilidade das aeronaves remotamente pilotadas vem despertando o
Crescente interesse no uso dessas ferramentas, estando “cada vez mais presentes nas atividades
de seguranga publica do pais, em seus diversos segmentos” (JORGE; SOUZA JUNIOR;
CONTELLLI, 2022, p. 53). Nesse contexto, passa-se a analisar a atuacdo do Estado na seguranca
publica por meio das aeronaves remotamente pilotadas, a fim de avaliar seus beneficios (efeitos

desejaveis).

3.2 0 USO DE DRONES PELO ESTADO NA SEGURANCA PUBLICA

Antes de examinar a utilizacdo dos drones pelo Estado no &mbito da seguranca publica,
é necessario reforcar a delimitacdo do que se entende por seguranga publica no ordenamento
juridico brasileiro. Isso permitird enumerar quais sdo 0s 0rgaos estatais que possuem o dever
constitucional de desempenhar a seguranca publica, suas competéncias constitucionais e como
eles podem utilizar as aeronaves remotamente pilotadas para aumentar a eficiéncia na prestacdo
de suas atividades em beneficio da coletividade, desde que utilizadas de maneira razoavel,
proporcional e justificada.

Assim, devido a delimitacdo dos objetivos deste estudo, primeiramente sera analisado o
desempenho da seguranca publica pelos 6rgaos estatais que possuem o dever de exercé-la, por
meio de verificacdo constitucional de suas competéncias. Posteriormente, por meio de analise
de exemplos praticos, serdo analisados como os drones estdo sendo utilizados de forma pratica

por esses Orgaos.

3.2.1 O conceito de seguranga publica e sua relacdo com os drones

O legislador constituinte de 1988, no Titulo V da Carta Politica, a qual trata “Da Defesa

do Estado e das Instituigdes Democraticas”, nomeou o Capitulo III como “Da Seguranca
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Publica” para dela tratar por meio de seu artigo 144. Este, por sua vez, disciplina que a
segurancga publica ¢ “dever do Estado, direito e responsabilidade de todos, é exercida para a
preservacao da ordem publica e da incolumidade das pessoas e do patrimonio” (BRASIL,
1988).

Observa-se que “o constituinte de 1988 procurou valorizar o principal aspecto ou
elemento da ‘ordem publica’, qual seja, a ‘seguranca publica’” (LAZZARINI, 1989, p. 11).
Além disso, também objetivou distinguir as grandezas envolvidas entre ordem publica e
seguranca publica, “sendo esta exercida em fun¢do daquela, como seu aspecto, seu elemento,
sua causa” (LAZZARINI, 1989, p. 11). A ordem publica diz respeito & uma ideia estatica, a
uma ordem de organizacdo de convivéncia publica, é uma situagdo sem a qual a sociedade ndo
subsiste, essa condicdo depende de um sistema que viabilize a sua condicdo (MOREIRA
NETO, 1991, p. 14). A seguranca publica, por sua vez, ¢ uma ideia dindmica, € uma atividade,
ela existe como fun¢do de garantir a ordem publica. Desta forma “toda organizagao pressupde,
portanto, uma ordem minima e uma seguranga minima que a preserve” (MOREIRA NETO,
1991, p. 13), sendo assim, a seguranca publica é uma garantia da ordem publica (MOREIRA
NETO, 1991, p. 14).

Nesse sentido, a seguranca publica, enquanto dever do Estado, resulta da preservacao
da ordem publica contra eventuais a¢fes que causem sua desordem, bem como “da preservagao
permanente das condigdes atitudinais da populacdo diante dos valores da ordem — como
condi¢ao existencial da sociedade e de seu desenvolvimento” (MOREIRA NETO, 1991, p. 12).
Esse dever se refere tanto a atuacéo preventiva dos 6rgaos responsaveis em evitar perturbacoes
da ordem publica, como também a atuacdo repressiva a fim de se reestabelecer a ordem
perturbada.

O artigo 144 da Constituicdo de 1988 enumera taxativamente quais sdo 0s 0rgaos que
possuem o dever de desempenhar a seguranca publica, sendo eles: a policia federal, a policia
rodoviaria federal, a policia ferroviaria federal, as policias civis, as policias militares, os corpos
de bombeiros militares e as policias penais federal, estaduais e distrital (BRASIL, 1988). As
competéncias de cada um deles também sdo delimitadas no mesmo dispositivo.

Coube a policia federal a apuracdo de infragdes penais contra a ordem politica e social
ou em detrimento de bens, servicos e interesses da Unido ou de suas entidades autarquicas e
empresas publicas, assim como outras infragdes cuja pratica tenha repercussao interestadual ou
internacional e exija repressdo uniforme. Também coube ao 6rgdo a prevencao e repressao ao
trafico ilicito de entorpecentes e drogas semelhantes, ao contrabando e o ao descaminho, sem

prejuizo da acdo fazendaria e de outros 0rgdos publicos nas respectivas areas de competéncia,
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exercendo também as funcgdes de policia maritima, aeroportuéria e de fronteiras e de policia
judiciaria da Unido (BRASIL, 1988).

A policia rodoviaria federal ficou responsavel pelo patrulhamento ostensivo das
rodovias federais, enquanto a policia ferroviaria federal pelo patrulhamento ostensivo das
ferrovias federais (BRASIL, 1988). Atribuiu-se as policias civis as fung¢des de policia judiciéria
e de apuracdo de infragdes penais (exceto as militares); as policias militares coube a policia
ostensiva e a preservacdo da ordem publica; cabendo aos corpos de bombeiros militares a
execucdo de atividades de defesa civil (BRASIL, 1988). As policias penais, por fim, ficaram
responsaveis pela seguranca dos estabelecimentos penais (BRASIL, 1988)

Diante das vérias atribuicdes incumbidas aos Orgdos estatais responsaveis pela
seguranca publica, é possivel constatar que também havera muitas possibilidades de aplicacdes
praticas dos drones para desempenhar essas atividades. O avanco da tecnologia aplicado a essas
aeronaves permite “maximizar a eficiéncia das agdes realizadas e também reduzir a exposi¢ao
de risco” (OLIVEIRA; FAVERO, 2022, p. 63073) dos agentes publicos que irdo exercé-las.

O incremento tecnoldgico empregado nos drones vem sendo cada vez mais aproveitado
pelos 6rgdos de seguranca publica, uma vez que sdo capazes de “promover economia € uso
racional e estratégico de recursos humanos e materiais [...], executando a¢des inclusive com
maior qualidade, bem como aumentando a seguranca de seu efetivo em campo” (OLIVEIRA;
FAVERO, 2022, p. 63073). Esse aspecto esta relacionado diretamente com a principal
caracteristica proporcionada pelas inovac@es tecnoldgicas, que € a capacidade de transformacéo
tanto pratica, como ideoldgica das atividades de um orgdo, alterando sua execu¢do modo
eficiente, a fim de se aproximar das necessidades e objetivos que se pretende atingir (KLANG,
1998, p. 1-2).

No ambito da seguranca publica, os drones possibilitam perseguir, monitorar, encontrar
e identificar alvos, além de permitirem a captura de imagens e videos, realizando sua
transmissdo em tempo real para televisores e celulares por meio de plataformas como o
Youtube, dentre outras possibilidades. Todas essas a¢cdes podem ser realizadas a distancia, com
baixo custo de operacdo e com menor exposicdo dos agentes publicos a riscos aos quais
estariam sujeitos na forma presencial (OLIVEIRA; FAVERO, 2022, p. 63075), tornando essa

tecnologia um grande atrativo aos 6rgédos de seguranca publica, conforme sera visto a seguir.

3.2.2 Aplicac0es praticas do uso dos drones na seguranga publica
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Apo6s compreender a respeito da seguranca publica desempenhada pelo Estado, dos
deveres constitucionais impostos a cada um dos 6rgdos que a compdem e da relevancia da
utilizacdo dos drones na consecucao de seus objetivos, resta trazer a luz deste estudo exemplos
praticos de possibilidades desta utilizacdo. Em virtude de todos os beneficios e facilidades
promovidos pelas aeronaves remotamente pilotadas quanto ao desempenho da seguranca
publica exercida pelos 6rgédos publicos do Estado, progressivamente, seu uso vem despertando
interesse desses Orgaos, estando “cada vez mais presentes nas atividades de seguranga publica
do pais, em seus diversos segmentos” (JORGE; SOUZA JUNIOR; CONTELLI, 2022, p. 53).
A simples busca em meios jornalisticos é suficiente para constatar que nos ultimos anos
praticamente todos os estados do Brasil ja adquiriram quantidades expressivas de drones a fim
de reforcar as suas a¢fes de seguranca publica desempenhadas pelo Estado. Dentre eles, por
exemplo, estdo: S&o Paulo®, Rio de Janeiro®, Ceard®? e Rio Grande do Norte®,

Essa aderéncia pelos érgdos publicos pode ser observada também no estado do Parana
que, por meio de dados divulgados pela Policia Militar do Parana em 2022, demonstrou a
crescente quantidade de acbes desempenhadas na seguranca publica, bem como o aumento da

diversificacdo de acBes com o uso de drones, no periodo compreendido entre 2018 a 2022.

Tabela 1 — Acdes realizadas pelo Batalhdo de Policia Militar de Operagdes Aéreas com emprego de drones

ANO 2018 2019 2020 2021 2022 (até agosto)
Comunicacéo Social 1 6 23 24 12
Instrucdo/Treinamento 5 1 1 14 10
Inteligéncia Policial 1 2 5

30 Somente no ano de 2019, a Policia Militar de S&o Paulo adquiriu 160 drones equipados com recurso de zoom e
cameras térmicas (deteccdo de calor). Uma das exigéncias na aquisi¢o foi a necessidade de a empresa contratada
comprovar a transmissdo de imagens captadas pelos equipamentos, em tempo real, durante as operacfes de
seguranca publica. INFODEFENSA. Policia de Sdo Paulo adquire 160 drones, out. 2019. Disponivel em:
https://www.infodefensa.com/texto-diario/mostrar/3166228/policia-paulo-adquire-160-drones. ~ Acesso  em:
10.jan.2023.

31 Em 2022, o Estado do Rio de Janeiro comprou 35 drones, equipados com tecnologia de ponta, por meio de
pregdo eletrénico no valor de R$ 95.305.074,57, a serem utilizados na &rea de seguranga publica, podendo ser
empregados, por exemplo, em operagdes policiais, vistoria em presidios, e em fiscalizagdo ambiental em todo o
estado. O GLOBO. Estado do Rio compra 35 drones e quer criar gestdo operacional inédita no Brasil, ago.
2022. Disponivel em: https://oglobo.globo.com/cultura/musica/rock-in-rio-drones-monitoram-seguranca-do-
evento-em-tempo-real-21830544. Acesso em: 30.ag0.2022.

32 Em 2023, a Seguranca Publica e Defesa Social (SSPDS) do Estado do Ceara fez a aquisicdo de 50 drones com
cameras térmicas para intensificar sua estratégia de prevencéo e fortalecimento da seguranca publica, bem, para
serem usados em situacOes de desaparecimento de pessoas em regido de mata fechada ou locais de dificil acesso.
CEARA. Seguranga Publica e Defesa Social (SSPDS). Estado adquire 50 drones para serem aliados em agoes
das forcas de seguranca do Ceard, fev. 2023. Disponivel em: https://www.sspds.ce.gov.br/2023/02/03/sspds-
adquire-50-drones-para-serem-aliados-em-acoes-das-forcas-de-seguranca-do-ceara. Acesso em: 30.ag0.2022.

3 O Estado do Rio Grande do Norte, em 2022, realizou investimento de R$ 11.423.948,00 em tecnologia, com
aquisicdo de drones, para fortalecer seus 6rgdos de seguranca publica. NE9. Governo do RN investe em
tecnologia de adquire drones, sondas, coletes e analisador de DNA, abr. 2022. Disponivel em:
https://lwww.ne9.com.br/governo-do-rn-investe-em-tecnologia-de-adquire-drones-sondas-coletes-e-analisador-
de-dna/?utm_source=web-stories-generator. Acesso em: 30.ag0.2022.



65

Evento/Show 1 2 3
Defesa Civil 1

Escolta de autoridades 1 1
Reintegracio de posse 2 1

Operacdo Policial 7 2 1
Manifestacéo/Protesto 3 2
Mapeamento 2

Cumprimento de mandado judicial 1 3
Fiscalizacdo ambiental 1
Combate ao trafico de drogas 1
Operacdes em jogos de Futebol 11
Busca de suspeito homiziado 5
TOTAL 8 7 45 41 55

Fonte: Elaborada por OLIVEIRA; FAVERO (2022, p. 63085), com base nos dados da Policia Militar do Parana
(2022, p. 22-34).

A partir dos dados acima, verificou-se que o aumento do uso das tecnologias presentes
nas aeronaves remotamente pilotadas se deu pela aquisicdo de modelos mais modernos pelo
6rgdo policial, o que ampliou as possibilidades de emprego da ferramenta. De acordo com o
levantamento da Policia Militar do Parand, os recursos tecnoldgicos acoplados aos drones que
mais acrescentaram a atividade policial foram os recursos de zoom (éptico e digital) e camera
térmica (captacdo de calor) (OLIVEIRA; FAVERO, 2022, p. 63085).

Conforme a pesquisa, esses recursos permitiram que “atividades que antes ndo eram
desenvolvidas passassem a ser, tais como buscas de pessoas, apoios em operagoes de futebol,
fiscalizagdo ambiental, dentre outras” (OLIVEIRA; FAVERO, 2022, p. 63085-63086). Além
disso, ocorreu intensificacdo de “acdes que ja eram praticadas antes, mas que, em virtude de
melhor tecnologia disponivel, agora podem ser realizadas com maior qualidade, o que explica
0 aumento do uso do drones nelas” (OLIVEIRA; FAVERO, 2022, p. 63086)

Uma das possibilidades de emprego dessa tecnologia é o combate ao crime de tréfico
de drogas, previsto no artigo 33 da Lei 11.343/2006. O drone pode ser empregado para, a
distancia, realizar monitoramento, analise preditiva e identificacdo de individuos e locais onde
ocorre pratica desse crime. Essa atuagcdo se demonstra interessante aos 0rgdos de seguranca
publica®*, haja vista que as informagdes captadas e transmitidas podem “ser utilizadas para

auxiliar a atuacdo das policias no seu enfrentamento e também, caso seja imprescindivel, as

34 Em Salvador/BA, um drone da Policia Militar flagrou possibilitou a prisdo de quatros pessoas pela suspeita de
trafico de drogas em setembro de 2022. Os suspeitos estavam em fuga e com auxilio do equipamento foram
localizados e presos pelos policiais. G1. Policia usa drone e prende quatro homens em flagrante por tréafico
de drogas, em Salvador, set. 2022. Disponivel em: https://g1.globo.com/ba/bahia/noticia/2022/09/17/policia-usa-
drone-e-prende-quatro-homens-em-flagrante-por-trafico-de-drogas-em-salvador.ghtml. Acesso em: 30.ag0.2022.
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suas imagens podem ser utilizadas como evidéncias que demonstram a pratica dos crimes”
(JORGE; SOUZA JUNIOR; CONTELLI, 2022, p. 73).

O crime de trafico de drogas muitas vezes é praticado em locais de dificil acesso, onde
seus autores podem estar portando armas de fogo, caracteristicas estas que além de dificultar o
conhecimento da prética delituosa pelos 6rgaos estatais, também envolve exposicao dos agentes
pablicos a maiores riscos. Desta forma os drones podem ser utilizados a fim de:

- Verificar pontos de fuga;

- Observar a quantidade de suspeitos que estdo envolvidos no crime investigado;

- Apurar a caracteristica de cada alvo (vestimentas e caracteristicas pessoais);

- Identificar o local onde é armazenada a droga, podendo-se chegar ao ponto principal
de armazenamento;

- Identificar compradores dos entorpecentes; [...]

- Planejar a ag@o policial utilizando as imagens no ‘Briefing’ da operagdo para
conhecimento dos demais policiais;

- Instruir o inquérito policial com o uso das imagens, definindo a conduta de cada
investigado. (JORGE; SOUZA JUNIOR; CONTELLI, 2022, p. 73)

Para tanto, operadores dos drones, a servigo da seguranca publica, durante opera¢des
noturnas e até mesmo durante o dia, poderdo, por meio da configuracdo dos aparelhos, desligar
todas as luzes do mesmo, inclusive do préprio controle remoto, evitando assim que sua presenca
seja percebida pelos autores da pratica criminosa. As aeronaves remotamente pilotadas também
permitem a fun¢do de voo “pairado”, o que significa, conforme Dicionario Priberam da Lingua
Portuguesa, permanecer sustentado no ar sem movimento aparente (PAIRADO, 2023),
realizando apenas giros no proprio eixo para a direita ou para a esquerda a fim de se captar
informac0es relevantes e pertinentes, com o minimo de barulho possivel.

Com excecéo do aspecto de melhor qualidade, uma imagem panoramica de determinado
bairro capturada por um drone ndo é muito diferente de uma imagem obtida por satélite e
disponivel a qualquer um que se interesse por meio, por exemplo, de plataformas como o
Google Maps e o0 Google Eath. Todavia, uma imagem capturada por meio de recursos como
zoom e cameras térmicas (que detectam calor) acoplados aos drones possuem sim maior
potencial invasivo e de vigilancia.

A figura abaixo ilustra o funcionamento pratico do uso de drones no combate ao crime,
a aeronave remotamente pilotada e operada por policiais flagrou trés individuos praticando de

trafico de entorpecentes:
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Figura 1 — Imagem capturada por drone com recurso de zoom
. e, < o= N 7

Fonte: Jorge; Souza Janior; Contelli (2022, p. 75)

No que tange a admissibilidade do uso de imagens e videos capturados pelos drones
como meio de prova em processos penais, entende-se que sdo uma filmagem como qualquer
outra realizada por cameras convencionais, passiveis de serem utilizadas para comprovar a

veracidade dos fatos. Nesse sentido, € importante o seguinte entendimento complementar:

No que tange ao uso de drones em operagdes policiais sobre bairros inteiros ou até
mesmo a gravacdo de imagens, ndo nos parece importar em violagdo a direito
fundamental, porquanto, quando muito, os drones produzirdo imagens de melhor
qualidade que as obtidas por satélites. Eventuais imagens, obtidas a distancia de
sobrevoo publico, embora voltadas para casas de um bairro a nosso sentir podem e
devem ser utilizadas como provas no processo penal ou a subsidiar analise de
inteligéncia. Muitas vezes, essas imagens podem ser obtidas durante a préatica de
infracdo criminal, portanto em estado flagrancial, o que reforca ainda mais a
conclusio. (JORGE; SOUZA JUNIOR; CONTELLI, 2022, p. 16)

Em mesmo sentido, a Segunda Turma do STF, no julgamento do Habeas Corpus (HC)
166694/SP em 12 de fevereiro de 2019, posicionou-se sob a mesma linha de raciocinio ao
deferir pedido de acesso a imagens de cameras de segurancga de estabelecimentos comerciais
requeridas pela defesa do réu, denunciado pelo crime de roubo, para produzir provas que

pudessem comprovar a sua inocéncia:

Habeas corpus. 2. Direito a prova e a paridade de armas. 3. Imagens de cameras de
monitoramento em posse de terceiros. Pedido da defesa indeferido pelo Juizo de
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origem. 4. Relevancia e pertinéncia. 5. Ordem concedida para garantir que as imagens
sejam preservadas e levadas aos autos. (BRASIL, 2019, p. 1)

Seguindo essa ideia, situagdo muito parecida com a que ocorre com 0s drones € 0 caso
das cameras instaladas em viaturas de 6rgdos de seguranca publica, bem como nas préprias
vestimentas de seus agentes (cAmeras corporais)®. As Policias Militares de Sdo Paulo, Santa
Catarina e Rondénia séo alguns dos 6rgéos publicos que utilizam cameras corporais acopladas
as fardas dos militares (BONATO JUNIOR, 2022, p. 6), inclusive, “na Corporacdo catarinense
merece realce o fato de que a iniciativa conta com o apoio do Tribunal de Justica do Estado e
com a participagao do Instituto Igarapé na pesquisa e desenvolvimento” (BONATO JUNIOR,
2022, p. 6).

Outra possibilidade de emprego das aeronaves remotamente pilotadas é no
monitoramento e fiscalizacdo preventiva em &reas de fronteira, dever este previsto no artigo
144, paragrafo 1°, inciso III, da Constituicdo de 1988 para a seguranca publica, “a fim de
prevenir e reprimir os principais crimes que assolam essas zonas (trafico de drogas, contrabando
e descaminho)” (OLIVEIRA; FAVERO, 2022, p. 63077). As areas de fronteira sdo “zonas de
circulagdo entre paises ou Estados que, ao longo do tempo, constituem a partir das
desigualdades socioculturais, niveis de cooperacdo e interagdo social, tanto no campo
simbdlico, como no campo politico e economico” (ALMEIDA, 2014, p. 31), possuindo um
“carater dindmico de articulador de trocas, mas também catalisador de conflitos, fora do
controle estrito do Estado territorial” (ALMEIDA, 2014, p. 31).

Quanto a sua larga extensdo, € importante destacar que o Brasil possui uma faixa de
fronteira de 16.886 quildometros, limitando-se com dez paises da América do Sul: Guiana
Francesa, Uruguai, Argentina, Paraguai, Bolivia, Peru, Colémbia, Venezuela, Guiana e
Suriname (JORGE; SOUZA JUNIOR; CONTELLLI, 2022, p. 75). Abrange onze estados e 588
municipios brasileiros, reunindo aproximadamente dez milhdes de habitantes” (ALMEIDA,
2014, p. 32).

A complexidade de se garantir a ordem por meio da seguranga publica nas areas
fronteiricas muito se deve a sua larga extensao e ao fato de que “o contrabandista e o traficante

ndo necessariamente sao considerados criminosos, e sim, especuladores que aproveitam as

35 A Policia Militar de Sdo Paulo ja recebe incentivos para a utilizacdo das cAmeras corporais ha anos. Exemplo
disso é que toda a 3% Companhia do 37° Batalhdo da PMESP, responsavel pela area de Capdo Redondo, na Zona
Sul de Séo Paulo, utiliza as cdmeras diariamente desde junho de 2019. EXAME. Fardas com camera reduzem
violéncia policial, mostram pesquisas. Dez/2019. Disponivel em: https://exame.com/brasil/fardas-com-cameras-
reduzem-violencia-policial-mostram-pesquisas. Acesso em: 10.nov.2022.
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vantagens do momento de cada economia” (ALMEIDA, 2014, p. 35). Grande percentual de
mercadoria fruto do crime de contrabando, previsto no artigo 334 do Cddigo Penal, chega ao
pais pela fronteira com o Paraguai, além de que os principais produtores de cocaina do mundo
fazem fronteira com o Brasil (JORGE; SOUZA JUNIOR; CONTELLI, 2022, p. 75).

Desse modo, a utilizacdo dos drones é um incremento tecnologico funcional para
realizar o monitoramento dessas faixas de fronteira, com o propdésito de tracar estratégias de
prevencao e repressdo aos crimes de trafico de drogas, contrabando, descaminho, dentre outros
crimes comuns nessas regides. A possibilidade de utilizar os aparelhos para realizar sobrevoos
de longas extens0es territoriais, tanto durante o dia como durante a noite, seja em ambientes
terrestres ou em ambientes aquéticos, captando informacdes pertinentes e estratégicas favorece
muito o desempenho da seguranca publica nesses locais.

Mais uma possibilidade associada aos beneficios do uso das aeronaves remotamente
pilotadas pelos 6rgédos estatais consiste na necessidade de andlise preditiva, isto é, estudo e
planejamento prévio que anteceda as acdes de seguranca publica, de modo a aumentar suas

eficiéncias e minimizar seus riscos, sendo algumas delas:

- Analise prévia do local aonde serdo cumpridos mandados de busca e apreensdo ou
realizada outra atividade operacional, permitindo a observacao dos pontos aonde pode
ser feito o ingresso dos policiais no ambiente, a existéncia de eventuais moradores, as
areas mais vulnerdveis para os policiais e para os alvos e também os principais pontos
de fuga, assim como a existéncia de determinadas barreiras que podem dificultar a
atuacdo em campo dos policiais.

- Observacéo de locais inacessiveis ou exacerbadamente arriscados para 0s policiais.
- Levantamento de local visando apuracéo de informacGes anénimas sobre crimes,
como, por exemplo, residéncia utilizada para esconder vitima de sequestro [...], pontos
de tréafico de drogas, depositos de armas, galpdes com produtos contrabandeados e
ambientes aonde ocorrem 0s mais variados tipos de crimes.

- Monitoramento de areas de invasio. (JORGE; SOUZA JUNIOR; CONTELLI, 2022,
p. 54-58)

Nesses exemplos, por meio de observagdo panoramica aérea, o emprego dos drones é
capaz de permitir uma analise prévia das varidveis envolvidas nas atividades operacionais a
serem desempenhada. E possivel a observacio e o estudo prévio de pontos estratégicos onde
melhor podera ser feito o ingresso dos agentes publicos nos diversos ambientes, bem como a
identificagdo dos “principais pontos de fuga, assim como a existéncia de determinadas barreiras
que podem dificultar a agdo em campo” (JORGE; SOUZA JUNIOR; CONTELLI, 2022, p. 82).

Em eventuais a¢Ges de reintegracdo de posse em areas de invasdo, por exemplo, estas
podem ser subsidiadas e precedidas de “contagem e estimativa do nimero de pessoas ¢

habitacOes presentes na area [...], para se mensurar os recursos humanos e materiais que serao
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necessarios, bem como os pontos considerados sensiveis € que merecem maior atencdo”
(OLIVEIRA; FAVERO, 2022, p. 63074-63075).

A figura abaixo é uma imagem capturada por uma aeronave remotamente pilotada,
operada por policiais, durante um cumprimento de mandado de busca e apreensdo na cidade de
Piracicaba/SP. Ela retrata 0 momento em que as viaturas se aproximavam do local alvo. O drone
permitiu a fiscalizacdo do perimetro do local, uma vez que possui a visdo de toda a cena
panoramica do ambiente, acompanhando a movimentacdo dos alvos da acdo que poderiam
empreender fuga ou se desvencilhar de objetos criminosos (JORGE; SOUZA JUNIOR;
CONTELLLI, 2022, p. 82):

Figura 2 — Imagem capturada por drone em cumprimento de mandado de busca e apreensao

Fonte: Jorge; Souza Junior; Contelli (2022, p. 82)

Outra importante possibilidade permitida pelos drones, e uma das mais estudadas
atualmente pela academia, sdo atividades de fiscalizagdo e protecdo ambiental®®. A fiscalizacéo
ambiental pode ser entendida como:

qualquer acdo de controle, exercida pelo Poder Publico, para proteger os recursos
ambientais, manter a integridade do meio ambiente, bem como assegurar 0 uso
racional dos recursos naturais e seus subprodutos, coibindo as a¢Ges prejudiciais do
homem sobre a natureza. Trata-se de um mecanismo de carater compulsério,
estabelecido pelo Estado para disciplinamento de um bem publico, implementado com
0 objetivo de garantir que o interesse coletivo se sobreponha ao interesse particular.
(MINAS GERAIS, 2023, p. 1)

% Em 2017, a Policia Federal contou com um drone durante operacbes de combate a crimes ambientes e
irregularidades em Santarém/PA. O equipamento realizou captacdo de imagens aéreas a fim de auxiliar no
planejamento das a¢cBes G1. Drone ajudard PF em Santarém a combater crimes ambientais na regido, set.
2017. Disponivel em: https://gl.globo.com/pa/santarem-regiao/noticia/drone-ajudara-pf-em-santarem-a-
combater-crimes-ambientais-na-regiao.ghtml. Acesso em: 30.ag0.2022.
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As atividades de protecdo ambiental desempenhadas geralmente envolvem
deslocamentos em locais de dificil acesso pelas patrulhas terrestres e aquaticas, além de muitas
vezes ocorrerem em grandes extensdes territoriais. Além disso, envolve riscos aos agentes
publicos, uma vez que estardo geralmente em ambientes hostis, com animais selvagens e
possiveis criminosos realizando praticas predatorias. Tudo isso aumenta muito a complexidade
dessas acdes. Desta forma os drones representam grande capacidade de otimizacao dos servicos
prestados e minimizacdo de riscos, motivando véarios 6rgdos publicos a utiliza-los para essa
finalidade®”.

Uma pesquisa realizada ha aproximadamente 40 anos, ja apontava 0s drones como
ferramentas Uteis em pelo menos 46 aplicacBes relacionadas & preservacdo ambiental®®. Eles
sdo capazes de desempenhar a atividade de fiscalizagdo de condutas ilicitas (tais como caca,
pesca e desmatamento), repostas a desastres, atividades de busca e resgate, além de muitas
outras possibilidades (JIMENEZ LOPEZ, 2019, p. 2).

Denota-se que os drones sdo ferramentas proveitosas para as iniciativas de conservacao
ambiental em razdo da sua adaptabilidade de sobrevoar diferentes paisagens, como florestas,
savanas, rios e regides costeiras, e pela flexibilidade de sustentar diferentes sensores e
dispositivos, capazes de realizar mapeamentos, levantamentos e detec¢édo e captura de imagens
em tempo real, a depender da combinacdo das plataformas, uma vez que cada finalidade de
conservacao requer um sofisticado sensor de bordo (BARROS; LEUZINGER, 2019, p. 142).

Estando o drone equipado com um computador de bordo, uma cdmera de alta
resolucdo e um GPS que receba sinais de mais de um satélite, é possivel realizar
sobrevoos milimetricamente precisos. Essa tecnologia podera captar dados e imagens
que ficardo armazenadas na memdria do sistema acoplado a aeronave, para que
posteriormente sejam recolhidos, ou poderdo ser transmitidos para uma central, onde
outros técnicos analisardo as informages e gerardo um mapa de georreferenciamento
do local monitorado. (DE FARIA; COSTA, 2015, p. 98)

S&0 inumeras vantagens que podem ser obtidas pelo uso de drones em acbes de
conservacao, incluindo, por exemplo, o tempo rapido de retorno de dados, o baixo custo de

operacdo, a facilidade de planejamento de voo, a resposta célere para alvos de oportunidade

370 Ministério da Defesa, por exemplo, comprou em 2023 uma moderna aeronave remotamente pilotada de alta
tecnologia no valor de R$ 2.112.516,43, equipada com camera térmica (deteccdo de calor) a ser utilizada pela
seguranga publica na vigilancia e combate de crimes na Amazdnica. VEJA. Governo investe em drones para
combater crimes na Amazbnia, jan. 2023. Disponivel em: https://veja.abril.com.br/coluna/radar/governo-
investe-em-drones-para-combater-crimes-na-amazonia. Acesso em: 30.ag0.2022.

38 TOMLINS, G. F. Some considerations in the design of low cost remotely-piloted aircraft for civil remote sensing
applications. The Canadian Surveyor, v. 37, n. 3, p. 157-167, 1983.
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(tais como flagrantes delitos) e a capacidade de obter imagens com grande qualidade nos
ambientes em que é dificil a coleta de dados de forma presencial no local (HARDIN; HARDIN,
2010, p. 1301).

Muitos modelos de drones possuem custos de aquisicdo e manutencgdo relativamente
baixos e sdo faceis de operar. Esses aspectos favorecem a reducdo de despesas operacionais e
fornecem acesso rapido, discreto e seguro nas areas de dificil acesso ou até mesmo inacessiveis,
além de evitar a exposicdo das equipes ambientais a situacdes de riscos desnecessarios
(BARROS; LEUZINGER, 2019, p. 142).

Certamente, a maximizacdo da seguranca das equipes operacionais é um relevante
beneficio a ser considerado no momento de decidir ou ndo pelo uso do drone nas acdes de
conservacdo da biodiversidade. Ha riscos consideraveis para a seguranca humana em
determinadas ac¢des, tendo em vista que geralmente sdo realizadas na presenca de animais,
ambientes hostis ou até mesmo criminosos perigosos (EWITT; WIINBERG, 2018, p. 20)

Sendo assim, as atividades que envolvem monitoramento e fiscalizagdo ambiental estdo
sendo otimizadas com o uso dos drones. Com essa tecnologia, os 6rgdos de seguranca publica
sdo capazes de ‘“alcancar maiores indices de inibicdo dos agentes causadores dos
desmatamentos, das queimadas, das cacas e pescas predatorias, além de outros danos
ambientais de grande impacto”, reduzindo também o tempo empenhado nas ag¢des preventiva
de fiscalizagéo (DE FARIA; COSTA, 2015, p. 86).

Ocorre que o uso do drones para todas essas possibilidades pode ser feito de forma
desarrazoada e injustificada, violando desproporcionalmente os direitos fundamentais da
privacidade e da protecdo de dados pessoais. Entendidas as dimens@es das possibilidades que
as aeronaves remotamente pilotadas representam para a seguranca publica, faz-se necessario o

entendimento do equilibrio de seu uso a fim de se efetivar os direitos fundamentais analisados.

33 A COMPREENSAO DOS DRONES COMO INOVACAO TECNOLOGICA
DISRUPTIVA

O principal motivo que torna a regulagdo dos drones tdo complexa atualmente é o fato
de eles poderem ser compreendidos como uma inovagao tecnoldgica disruptiva. Como se vera,
esta caracteristica se relaciona com o progressivo, permanente e intenso desenvolvimento das
tecnologias, o qual promove continuas transformacfes e desdobramentos — tanto desejaveis,

como indesejaveis - em todos 0s segmentos basilares da sociedade. 1sso também reflete em
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direitos pré-conquistados e positivados pelos cidaddos, como, por exemplo, os direitos
fundamentais a privacidade e a protecdo dos dados pessoais.

As inovac0Oes sdo capazes de promover desarranjos a situacdo de equilibrio de interesses
em uma sociedade. Essa situacdo impde ao Estado o complexo desafio de regular essas novas
tecnologias, tendo em vista que a sua criacdo e suas modificagcBes antecedem a sua propria
regulacdo, criando um ciclo em que o Direito sempre esteja um passo atras das inovacgdes
tecnoldgicas, perseguindo-as.

O surgimento dos drones como tecnologia emergente esta situado exatamente nesse
contexto. Sua criagdo e constantes sofisticagdes com o desenvolvimento de novos recursos
ainda mais modernos exigem do Estado um significativo esforgo a fim de realizar a devida
adequacao normativa das possibilidades de uso desse equipamento, objetivando o reequilibrio
de interesses de multiplas origens (interesses da sociedade, do Estado, econdémicos, politicos
etc.). Para o adequado entendimento dos drones como inovacdo tecnoldgica disruptiva e 0s
impactos que isso traz ao direito regulatorio, é necessaria a compreensdo de cada um dos
conceitos envolvidos nessa denominacdo, sendo eles: tecnologia, inovacdo tecnoldgica e
tecnologia disruptiva.

A tecnologia pode ser definida como todo processo que possui a capacidade de
transformacdo da realidade fisica ou virtual (OLIVEIRA; QUADROQOS, 2022, p. 4). Contudo
sua defini¢ao possui também possui outros sentidos, podendo ser caracterizada como “qualquer
artefato ou sistema que promova a conversdao de inputs em outputs, modificando a funcgéo
produtiva” (WIENER, 2004, p. 484), além de também ser entendida como uma variedade de
ferramentas que os individuos utilizam a fim de transformar ou adequar o seu ambiente
(KOOPS, 2010, p. 312).

Desta forma, as inovacgdes tecnoldgicas nada mais sdao do que a criacdo de novas
tecnologias, modernizadas, com incremento de novos recursos, mais adequadas aos ambientes
e aos objetivos a que se propdem. Elas fazem parte de uma dindmica producédo de incessantes
transformacgdes inovadoras das tecnologias, impulsionadas por diferentes interesses da
sociedade, buscando maneiras melhores de se atingirem os mais distintos objetivos. Trata-se de
um processo de “destruicdo criativa” (RIBEIRO, 2017, p. 191), o qual pode ser descrito como
um “continuo ciclo de substituicdo de tecnologia anterior por outra de maior interesse
econdmico e social” (OLIVEIRA; QUADROS, 2022, p. 4).

Esse processo pode ser ilustrado pela “mudanca de procedimentos manuais para o uso
de méaquinas de datilografia e de calcular, que foram substituidas por microcomputadores, e,

atualmente por redes de computadores” (GONCALVES, 1994, p. 64). Todavia, ele ndo é uma
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novidade presenciada apenas na atualidade, muito pelo contrario, trata-se de fato antigo, assim
como também € o desafio imposto ao Estado para regular as inovacgdes tecnologicas.

A internet e as plataformas digitais (Amazon, iFood, Uber, AirBnB, etc.) sdo inovacdes
tecnoldgicas, assim como, no passado, também foram a criacdo dos veiculos motorizados que
substituiram os veiculos movidos a tracdo animal, a invengdo da imprensa a qual revolucionou
a historia da leitura e da circulacéo de ideias, o surgimento do telefone, das maquinas vapor,
dentre muitos outros (OLIVEIRA; QUADROS, 2022, p. 3). O aspecto que torna este processo
diferente na atualidade ¢ “a velocidade com que as novas tecnologias tém surgido e se
reinventado progressivamente, vivemos uma sociedade cada vez mais tecnoldgica. Resta ao
Estado acompanhar esse desenvolvimento” (OLIVEIRA; QUADROS, 2022, p. 4)

Ocorre que algumas dessas inovacdes tecnoldgicas possuem um poder transformador
maior do que outras, gerando muitas mudancas, ao ponto de serem capazes de causar uma
desconexdo entre o Direito e as possibilidades ofertadas pelas novas tecnologias. Esse
fendmeno chamado de efeito disruptivo.

O termo “disrup¢do”, conforme o Dicionario Priberam da Lingua Portuguesa, versao
on-line, significa “ruptura; € o ato ou efeito de romper; ¢ a interrup¢ao do normal funcionamento
de algo; ato de perturbagdo” (DISRUPCAO, 2022). Esse é o efeito que as tecnologias
disruptivas trazem ao Direito e a sociedade como um todo, a ruptura com o entendimento que
até entdo havia dos fatos.

A teoria da inovacdo disruptiva surgiu na década de 90, tendo sido desenvolvida pelos
professores da Harvard Business School, J. L. Bower e C. M. Christensen, por meio de sua
pesquisa a respeito da industria do disco rigido, os quais introduziram na literatura a expressdo
“inovacao disruptiva” mencionada inicialmente em um artigo de 1995, intitulado “Disruptive
Technologies: Catching the Wave” (BOWER; CHRISTENSEN, 1995). Essa qualidade de
inovacao disruptiva ¢ utilizada atualmente para caracterizar “situagdes que quebram, rompem,
fraturam o que ja existia e, dentro da mesma perspectiva negocial-tecnoldgica, criam solucdes
mais baratas e/ou mais sofisticadas” (MOREIRA, 2017, p. 228), substituindo tecnologias antes
vigentes. Essa concepcdo pode exemplificada pelos automoveis, pela computagdo, pelos
telefones celulares (CORTEZ, 2014, p. 177), além também de outras mais atuais como as é o
caso dos drones e das impressoras 3D, configurando-se como novos meios de cumprir velhas
fungdes (RIBEIRO, 2017, p. 201).

O processo de inovacédo tecnoldgica é extremamente importante, contudo, esse efeito
disruptivo, num primeiro momento é um impacto indesejavel, em virtude dessa consequéncia

de causar desarranjo dos esquemas de producdo e regulatorios vigentes” (BAPTISTA,
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KELLER, 2016, p. 131), conduzindo a um quadro de desequilibrio momentaneo que precisara
ser contornado pelo Estado por meio de sua funcdo regulatéria. A depender da capacidade
disruptiva da nova tecnologia, seus desdobramentos podem ser muito complexos, fazendo com
que o seu processo de adaptacdo a sociedade seja mais desafiador.

Outro ponto igualmente desafiador ao Estado € a capacidade de regular os drones,
permitindo que se aproveite o maximo dos beneficios oportunizados pelas diversas
possibilidades dessa inovacgdo tecnolégica e o0 minimo de riscos inerentes a cada uma dessas
possibilidades. Essa ideia diz respeito ao carater de eficiéncia que deve estar presente em toda
regulacdo. Esta, de responsabilidade estatal, partindo da premissa da eficiéncia, deve possuir
“como fundamento juridico, alcancar a maior satisfagao do interesse publico substantivo com
0 menor sacrificio possivel de outros interesses constitucionalmente protegidos e,
secundariamente, com o menor dispéndio de recursos publicos” (MOREIRA NETO, 2003, p.
93).

O equilibrio entre o incentivo a inovagdo e o controle dos riscos relacionados a ela é
possivel por meio da compatibilizacdo das novas tecnologias com a sua adequada regulacdo. A
fim de se alcangar esse equilibrio, “€ necessario que a regulagdo seja cada vez mais estratégica,

moderna e preditiva, buscando prever e minimizar resultados indesejados” (OLIVEIRA;

QUADROS, 2022, p. 3). Nesse sentido:

A funcdo reguladora representa a busca por equilibrio e regularidade no
funcionamento de um subsistema, mediante regras, em sua maioria, elaboradas com
alto grau de tecnicidade e complexidade, regras que devem ser observadas em
determinadas situagdes (atividade econdmica ou servigo publico), ainda que de forma
assimétrica, visando afetar minimante direitos e garantias fundamentais do cidadéo.
(GUERRA, 20186, p. 205)

Assim, torna-se importante o conhecimento das caracteristicas que envolvem a
eficiéncia. Ela pode ser compreendida pela potencializacdo das riquezas e do bem-estar
simultanea a maxima reducéo de custos sociais (SALAMA, 2008, p. 22-23). Seu entendimento
passa pela analise estratégica dos trade-offs, que séo os custos e os beneficios das escolhas a
serem feitas. Sempre havera custos em uma tomada de decisao qualquer pelo Estado, inclusive
a decisdo regulatoria (OLIVEIRA; QUADROQOS, 2022, p. 14). Regular determinado assunto
pode inclusive conduzir a um cendrio pior do que o que havia anteriormente a regulagéo. Nesse
sentido a escolha, pelo principio da eficiéncia, deve ser racional, de modo a se considerar entre
as opcgOes disponiveis qual possui maior ou menor atratividade para todos os interesses
envolvidos (OLIVEIRA; QUADROS, 2022, p. 14).
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Desse modo, os desdobramentos de uma regulacdo e o postulado da eficiéncia estéo
intrinsecamente relacionados, visto que “o direito pode gerar resultados de relagdes
socioeconémicas eficientes, além de outros produtos eficientes, sendo a eficiéncia como um
critério geral para aferir se uma norma juridica é desejavel ou ndo” (BOTELHO, 2016, p. 29).
A edicdo de uma norma que trate de determinada inovacao disruptiva, por exemplo, € capaz de
favorecer a protecéo de determinados direitos fundamentais, ou seja, um beneficio, todavia, ela
também pode, por exemplo, prejudicar o desenvolvimento tecnoldgico ao restringir o uso
daquela inovacao, sendo este um custo (OLIVEIRA; QUADROQOS, 2022, p. 14).

Quais sdo as consequéncias e os efeitos gerados pela edi¢cdo de uma norma juridica?
Essa é a reflexdo que deve ser feita. Assim, para ser eficiente, a regulacdo deve estar
fundamentada em cuidadosa andlise a respeito de seus possiveis beneficios e possiveis custos,
a fim de se alcancar o melhor equilibrio entre todos os interesses envolvidos (OLIVEIRA;
QUADROS, 2022, p. 14).

Compreendidos cada um dos conceitos que compdem a qualidade de inovacao
tecnoldgica, torna-se possivel considerar os drones como sendo mais um de seus exemplos. No
ambito da seguranca publica, eles podem ser considerados como uma melhor maneira, mais
eficiente e menos dependente de individuos, uma vez que reduzem a necessidade de recursos
humanos para desempenhar atividades que antes eram realizadas exclusivamente por eles, mas
que agora sao passiveis de serem substituidos.

Como toda tecnologia disruptiva, os drones trouxeram consigo o efeito de desarranjo
com o ordenamento juridico vigente, exigindo esforcos do Estado para realizar uma regulacao
eficiente.  Assim, apds compreendido o desafio que é para o Direito acompanhar 0s
desdobramentos causados pela criacdo dos drones e suas consequéncias disruptivas, passa-se a
analisar alguns dos possiveis riscos de lesdo que essa tecnologia pode trazer aos direitos

fundamentais da privacidade e da protecdo de dados pessoais.

3.4 O USO DOS DRONES E SEUS RISCOS AOS DIREITOS DA PRIVACIDADE E DA
PROTECAO DOS DADOS PESSOAIS

Conforme ja explorado em momento anterior, a sociedade de risco e seu contexto de
constantes inovagoes tecnoldgicas impde a reflexao a respeito dos diversos beneficios (efeitos
desejaveis) que as novas tecnologias podem oferecer, as quais geralmente sdo acompanhadas

de riscos (efeitos indesejaveis) aos direitos fundamentais. Nesse item, pretendeu-se analisar, de
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modo exemplificativo, alguns desses principais riscos, a fim de avaliar, em momento oportuno,
se a regulacéo brasileira é suficiente para preveni-los.

Os drones tém “o potencial ndo somente de ocupar o espaco aéreo, mas de pouso e, até
mesmo, capacidade de ingressar em domicilio com producdo e transmissdo de imagens em
tempo real, com consequéncias ainda ndo delineadas por completo pela jurisprudéncia”
(JORGE; SOUZA JUNIOR; CONTELLI, 2022, p. 15). Nesse sentido, a analise de seu uso na
seguranca publica se da pelo estudo de beneficios e também de seus riscos.

A possiblidades de otimizacdo das a¢fes de seguranca publica sdo muitas, conforme ja
examinado. Agora, pretende-se analisar alguns dos principais riscos envolvendo o uso dessa
tecnologia, dentre os quais destacam-se: riscos de invasdo da privacidade, de invasdo do
domicilio, riscos de captura e compartilhamento indevido de dados pessoais, riscos de intensa
e desproporcional vigilancia a ser realizada com esses aparelhos, dentre outros.

Essa grande capacidade de violacéo dos direitos da personalidade, por meio do uso dos
drones, certamente ndo era imaginada no inicio do século passado. Com relacdo a essa
capacidade, que permite a superacdo dos mecanismos tradicionais de violacdo, reforca-se a

seguinte passagem:

Mais graves e traicoeiros que as formas classicas de invasdo, os atuais mecanismos de
intromissdo podem ser dirigidos por controle remoto e sem conhecimento da pessoa
que € atingida. A informacdo e os dados podem ser extraidos sem que a lesdo cause
uma deformidade aparente ou determine um confronto entre o agressor e a vitima [...]
(DOTTI, 1982, p. 336)

Em virtude de seu carater furtivo e de facil mobilidade, os drones sdo capazes de
processar mais dados pessoais do que sistemas de tradicionais de videovigilancia (LOPES,
2021, p. 221). A utilizacdo dos drones, acoplados a tecnologias que permitam a captacdo de
dados pessoais, a exemplo das cameras com zoom, cameras com capacidade de deteccdo de
calor e da inteligéncia artificial, além de permitir vérias possibilidades de otimizacdo de
atividades de seguranca publica prestada pelo Estado, trazem riscos aos direitos fundamentais,
caso ndo utilizadas de forma razoavel, proporcional, transparente e justificada. Caso
empregados de forma inadequada, demonstram-se uma potencial ferramenta de dano aos
direitos da privacidade e da prote¢ao de dados pessoais.

Contudo, uma importante informacdo que merece ser evidenciada é o fato de que as
aeronaves remotamente pilotadas, por si s6, ndo sdo as verdadeiras ameacas a esses direitos.
Caso ndo fossem equipadas com mais nenhum recurso tecnoldgico que nao sejam aqueles

unicamente envolvidos no voo, ndo ofereceriam 0s riscos (nem os beneficios) analisados neste
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estudo, uma vez que apenas seriam veiculos que realizam deslocamentos aéreos. O potencial
dos drones (tanto de seus resultados desejaveis, como dos resultados indesejaveis), provém da
sua capacidade de voar quando combinada aos recursos tecnoldgicos que a eles sdo acoplados
(LOPES, 2021, p. 213), denominados por carga (til (payload)®.

A variedade de recursos que podem ser empregados as essas aeronaves € muito grande,
indo desde cdmeras de video de altas resolucgdes, cdmeras com zoom Optico de amplia¢do acima
de vinte vezes (capazes de aproximar imagens com nitidez a mais de dois quilébmetros de
distancia), modo de cena noturna que permitem boa visualizacdo mesmo a noite e com baixa
luminosidade, cameras térmicas (que detectam o calor), sensores de geolocalizacdo (GPS),
cameras de infravermelho, sistemas de retransmissdo de som e imagem, sistemas de
reconhecimento facial, sistema de reconhecimento de pessoas por recurso a caracteristicas
morfologicas e antropométricas, lanternas de iluminacdo em led, dentre outras possibilidades
tecnoldgicas que se desenvolvem progressivamente ampliando sua versatilidade de emprego
(LOPES, 2021, p. 213), bem como o seu potencial de vigilancia e seu carater invasivo.

A possibilidade de serem equipados com diferentes recursos tecnoldgicos, possuirem
dimensGes que variam conforme o interesse, carater de furtividade (dependendo da altura em
que estiverem e do modelo da aeronave, permanecem silenciosos e ndo visiveis a olho nu),
custo de aquisicdo relativamente acessivel e baixo custo de operacdo, é que fazem com que
essas aeronaves apresentem uma grande potencialidade lesiva em relacdo aos direitos a
privacidade e a protecdo de dados pessoais. Comandadas a distancia pelos seus respectivos
operadores de seguranca publica, podem captar dados pessoais a longos alcances.

O risco disso é que toda essa tecnologia empregada nas aeronaves facilite a captacéo,
geralmente ndo autorizada, de informacfes pessoais dos individuos, tais como imagens
pessoais, momentos intimos, localizacbes geogréaficas, enderecos de residéncia, captacdo de
conversas, podendo monitorar a propria rotina das pessoas, de modo a conduzir a um cenario
de grande vulnerabilidade dos direitos a privacidade e a protecdo de dados pessoais. Logo, 0s
drones trazem riscos aos dados pessoais.

Conforme ja visto em momento anterior, o conceito de dados pessoais é amplo, dizendo
respeito a qualquer informacdo pessoal relativa a uma pessoa identificada ou passivel de ser

identificada BRASIL, 2018). Dessa forma, “a captacdo de imagens e som através do uso de um

39 Carga Util (payload) sdo “todos os elementos da aeronave niio necessarios para o voo e a pilotagem, mas que
s&o carregados com o propésito de cumprir objetivos especificos” (BRASIL, 2020, p. 10). E tudo aquilo que, caso
retirado, ndo impede que o drone voe, mas somente diminui seus recursos tecnoldgicos. Exemplo de carga (til
sdo: farois de busca, auto falantes, cAmeras, dentre outros.
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drone que permita fotografar ou filmar e recolher o som (os mais comuns ¢ de ‘consumo’)
constitui um tratamento de dado pessoais” (LOPES, 2021, p. 221). Ou seja, a captacdo e o
armazenamento de eventuais imagens e sons por drones, contendo informacdes pessoais
relacionadas a um individuo identificado ou identificavel, configura um processo de tratamento

de dados do respectivo titular. Nesse sentido:

as informac@es pessoais que sdo processadas se um drone sobrevoa uma praia e seu
local envolvente sdo numerosas e variadas: desde os locais que o titular de dados
visitou, com quem esteve, em que horério, qual a frequéncia, qual o meio de transporte
utilizado, e até dados pessoais que poderdo integrar a categoria de sensiveis, como por
exemplo a captacdo de uma ida a farmécia ou centro de salde, ou a visita e
permanéncia num local de culto religioso. (LOPES, 2021, p. 221)

Também merece destaque o fato de que drones empregados com tecnologias mais
sofisticadas sdo capazes de captar inclusive dados biométricos, se, por exemplo, identificam ou
permitem a identificacdo do titular por meio de tecnologia de reconhecimento facial (LOPES,
2021, p. 221). Todas essas possibilidades de captacdo, quando utilizadas intensamente pelo
Estado, poderdo conduzir a um cenério de extrema vigilancia estatal, pondo em risco os direitos
a privacidade e a protecdo de dados. Com relacdo a esses direitos, inseridos em um dinamico
cenario de progressivo avanco tecnologico e constantes transformacdes, Stefano Rodota (2008)
apresenta a privacidade como um direito caracterizado por velhas ideias e cercado por novos
problemas.

Problemas estes que séo resultados do atual contexto de sociedade da informacao, a qual
é marcada por uma grande captacdo de informacgdes dos cidaddos, por meio de sofisticadas
tecnologias, em paralelo com uma crescente possibilidade de interconexdes promovidas pelo
alargamento da rede. Desta forma, o tradicional conceito de privacidade torna-se fragil, uma

L9

vez que nao basta que o individuo seja “deixado s6”, mas que também tenha a capacidade de
controlar o uso das informacGes que lhe dizem respeito, ou seja, suas informagbes pessoais
(RODOTA, 2008, p. 24).

Essas novas dimensdes da coleta e do tratamento de informagdes “nos incita a considerar
0s problemas da privacidade de preferéncia no quadro da organizacdo do poder, no @mbito do
qual justamente a infraestrutura da informacdo representa hoje um dos componentes
fundamentais” (RODOTA, 2008, p. 23). A informacdo é o principal bem da sociedade
informacional e € por meio dela que as instituicbes aumentam seus poderes. O Estado ndo foge

a essa regra, seus varios orgaos, entidades e agentes estdo captando informacdes a todo tempo.
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Para que essa captacao e tratamento de dados néo sejam realizados de forma inadequada
€ necessario que o Estado permita a possibilidade de “individuos e grupos controlarem o
exercicio dos poderes baseados na disponibilizacdo de informacdes, concorrendo assim para
estabelecer equilibrios socio-politicos mais adequados” (ROTODA, 2008, p. 24). Essa ideia é
presente na LGPD, a qual tem como alguns de seus fundamentos®® o respeito a privacidade, a
autodeterminacgdo informativa e a inviolabilidade da intimidade, da honra e da imagem
(BRASIL, 2018).

A ideia da autoderminacdo informativa € fundamentada no direito de que cada um
possui em controlar e proteger seus dados pessoais, como um ato de autoprotecédo. Bioni (2021,
p. 152), citando a traducdo de um julgado alemé&o presente na obra de Martins (2005, p. 233-

245), trouxe o0 conceito da autodeterminacdo informacional:

A autodeterminagdo informacional consiste, em suma, na perspectiva de que o
individuo deve controlar (autodeterminar) os seus dados pessoais (informagdes
pessoais: autodeterminagdo informacional), exigindo-se, por isso, 0 consentimento do
titular das informacGes pessoais para que elas sejam coletadas, processadas e
compartilhadas. A terminologia surgiu no julgamento paradigmético do Tribunal
Constitucional Alemé&o, em 1983, que considerou, parcialmente, inconstitucional a lei
de recenseamento que ndo delimitava a finalidade para a qual os dados pessoais dos
cidaddos seriam utilizados, permitindo-se, ainda, 0 seu cruzamento com dados de
registros publicos e a sua transferéncia para outras unidades da administragdo publica,
esvaziando, assim, qualquer perspectiva de controle por parte dos cidadaos sob seus
dados pessoais. (BIONI, 2021, p. 152 apud MARTINS, 2005, p. 233-245)

A sociedade contemporanea é marcada por novas formas de coleta e tratamento de
informacdes, possibilitadas sobretudo pelo recurso a computadores, a internet e as novas
tecnologias. Essa caracteristica, ja abordada no estudo da sociedade da informacéo, também
possui como importante caracteristica a crescente valoragdo de dados por parte das instituicdes
publicas e privadas. Sendo assim, a disponibilidade das informagdes se torna “raizes do poder”
para essas instituicdes (RODOTA, 2008, p. 24). Para o poder publico, 0 aumento da quantidade
de informagdes pessoais coletadas se relaciona, principalmente, com a “aquisicdo dos
elementos necessarios a preparagdo e gestio de programas de intervengio social” (RODOTA,

2008, p. 28)

40 «Art, 20 A disciplina da protecdo de dados pessoais tem como fundamentos: | - o respeito a privacidade; Il - a
autodeterminacéo informativa; 111 - a liberdade de expressdo, de informagdo, de comunicacéo e de opinido; 1V - a
inviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento econdmico e tecnoldgico e a
inovacdo; VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e VII - os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais”. (BRASIL,
2018)
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Para evitar um cenario mais pessimista em relagdo aos direitos fundamentais, torna-se
importante tragar estratégias que consistam na “proliferacdo de processos decisorios
racionalizados, tornados transparentes com o auxilio do computador, com um consequente
controle social sobre os participantes do processo, de modo a alcangar uma participacdo do
proprio processo” (PREDIERI, 1973, p. 30). Desta forma, torna-se importante a garantia da
autodeterminagdo informacional. Por meio dela, “é possivel assegurar a participa¢do do
individuo sobre todos os movimentos dos seus dados pessoais: da coleta ao compartilhamento”
(BIONI, 2021, p. 115), alcancando assim a participacdo do sujeito em “um controle mais
extensivo sobre as suas informagOes pessoais” (BIONI, 2021, p. 115), de modo a minimizar
riscos as informac6es pessoais provocados por a¢des do Estado.

A caréncia de medidas protetivas em relacdo aos direitos a privacidade e aos dados
pessoais pode conduzir a um cenario no qual o Estado, motivado por uma incessante e
desenfreada acumulacédo de informacdes, passa a realizar vigilancia constante dos cidad&os, de
forma desarrazoada, justificando-se em promover a seguranca publica. Esse cenario conduz a
condi¢do de “(hiper)vulneravel do titular dos dados pessoais, o qual estd inserido em uma
relagdo assimétrica no mercado informacional” (BIONI, 2016, p. 4), haja vista que o poder
informacional estara concentrado nas méos do Estado, o qual de forma silenciosa e sem o
consentimento do titular, podera realizar captacdo e tratamento de dados.

Este é 0 panorama autoritario caracterizado por Michel Foucault denominado sociedade
da vigilancia. Em sua obra “Vigiar e punir” de 1996, o autor caracteriza essa sociedade como
sendo disciplinar, instrumentalizada pelo olhar hierarquico na busca por produzir informacdes
sobre os vigiados e adestrar os seus comportamentos (BARRICHELLO; MOREIRA, 2015, p.
66). Essa atitude vigilante seria marcada por um “olhar que vé sem ser visto; a luz deve ser
projetada sobre 0 objeto que esta sendo vigiado, enquanto aquele que vigia tende a se tornar
invisivel” (BARRICHELLO; MOREIRA, 2015, p. 66), bem como marcado pela sua
capacidade de “onipresenc¢a, de uma ubiquidade do poder que ndo permite escape € que nao
supde um momento ou um lugar sem vigilancia” (BARRICHELLO; MOREIRA, 2015, p. 67).

Obviamente a sociedade percebida a época por Michel Foucault é completamente
diferente da sociedade contemporanea. Contudo as caracteristicas descritas por ele sdo muito
atuais e condizentes com o cenario que se pode criar por meio do uso intensivo de drones na
seguranca publica. A sociedade da vigilancia € um dos riscos que se pretende apresentar nisso.
A vigilancia ndo € propriamente o risco, mas sim a sua préatica de forma desmedida, a violagdo

da privacidade e dos dados pessoais de forma inadequada.
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A fim de se compreender como seria a forma adequada de uso, usa-se a Lei Geral de
Protecdo de Dados como fonte normativa. Conforme explicito na LGPD*, o tratamento de
dados, norteado pela boa-fé, deve atender aos seguintes principios: | — finalidade; Il —
adequacao; Il — necessidade; 1V — livre acesso; V — qualidade dos dados; VI — transparéncia;
VIl — seguranga; VIII — prevengéo; IX — ndo discriminagdo; X — responsabilizacéo e prestagéo
de contas.

Por mais que seja necessario a reinterpretacdo dos principios da LGPD voltados ao
tratamento de dados realizados por drones na seguranca publica, 0s mesmos sdo aplicaveis para
possibilitar a compreensdo da ideia de uso adequado dessa tecnologia desse segmento
especifico. Ocorre que varios desses principios sdo de dificil efetivacao.

A transparéncia, por exemplo, “¢ dificultada desde logo devido as carateristicas
morfologicas destes aparelhos. A grande mobilidade e alcance que poderdo atingir, aliada a sua
subtilidade, pode tornar o tratamento de dados oculto ao titular’ (LOPES, 2021, p. 231). Devido
ao carater de furtividade inerente aos drones, sendo geralmente silencioso e de dificil
visualizacao, muitas vezes o titular dos dados nem tera conhecimento que um dado pessoal seu
foi captado e tratado. Consequentemente, isso também fragilizard o principio do livre acesso
dos titulares aos dados pessoais captados, pois, por desconhecerem a existéncia desses dados,
os titulares ndo manifestardo interesse em seu acesso. Por sua vez, os principios da finalidade,
adequacéo e necessidade tendem a ser relativizados nas varias atividades de seguranca publica.

Nesse sentido, hd um risco que merece ser analisado em apartado, em virtude de
capacidade de comprometer varios dos principios inerentes ao tratamento de dados com drones
na seguranca publica. Esse risco diz respeito a inteligéncia artificial aplicada nas aeronaves
remotamente pilotadas. Ainda ndo muita utilizada pelos 6rgaos de seguranca publica, mas ja

41 “Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios: I -
finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades; Il - adequacéo:
compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento;
Il - necessidade: limitacdo do tratamento ao minimo necessario para a realizagdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados; 1V - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracéo do
tratamento, bem como sobre a integralidade de seus dados pessoais; V - qualidade dos dados: garantia, aos titulares,
de exatiddo, clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento; VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento, observados os segredos
comercial e industrial; VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicacdo ou difusdo; VIII - prevenc¢do: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais; IX - ndo discriminacgdo: impossibilidade de realizacdo do tratamento para fins
discriminatérios ilicitos ou abusivos; X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de
dados pessoais e, inclusive, da eficacia dessas medidas”. (BRASL, 2018)
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presente de forma discreta em alguns modelos mais modernos, permitindo acompanhamento de
alvos, reconhecimento facial, contagem de pessoas, residéncias, veiculos, dentre outros
recursos que, aliados a softwares especificos sdo capazes de permitir diversas fungoes.

Os resultados provenientes de acdes com uso de inteligéncia artificial, apesar de
otimizarem vérias tarefas, sdo marcados pelo carater de imprevisibilidade. Os proprios
“programadores de Inteligéncia Artificial tém dificuldade para prever os resultados ofertados
pelos avancados algoritmos. A Inteligéncia Artificial ainda demonstra dificuldades para tomar
decisdes corretas em cenarios cotidianos” (ARAUJO, 2021, p. 75). Assim, “quanto maior o
nivel de complexidade da Inteligéncia Artificial e de autonomia dada para que ela tome decisdes
“inteligentes”, maior é o risco de algo inesperado (e potencialmente tragico) ocorra” (ARAUJO,
2021, p. 75).

Araujo (2021, p. 77) alerta para o risco de a inteligéncia artificial, durante o processo de
tomada de decis&o, reproduzir nossos preconceitos e imperfeicdes morais. Na existéncia de um
banco de dados de determinado érgdo de seguranca publica que acumule informacGes pessoais
sobre todos os individuos que foram presos em determinado local durante determinado periodo,
certamente haveria caracteristicas predominantes entre esses individuos, tais como idade, nivel
de escolaridade, etnia, cor de pele. Essa predominancia estatistica poderia influenciar na tomada
de deciséo de determinado drone que esteja realizando reconhecimentos faciais de suspeito de
cometer certo crime? Sim, a depender de como foram programados seus algoritmos. Sendo
assim, o tratamento de dados realizado pela tecnologia acoplada a aeronave poderia ser feito de
modo discriminatorio.

Esse comportamento de tecnologias como os drones “ndo é algo completamente
transparente e previsivel a forma como um sistema de Inteligéncia Artificial toma decisdes,
valendo-se da informac&o recebida por inimeros sensores, dos algoritmos presentes no sistema
e da capacidade de autoaprendizagem da maquina” (ARAUJO, 2021, p. 78). Sendo assim, a
ferramenta poderia, por exemplo, durante buscas de determinado suspeito de cometimento de
um crime, tratar um dado biométrico de forma equivocada e reconhecer o suspeito errado.

No que diz respeito aos riscos a privacidade e a prote¢do de dados pessoais decorrentes
de inteligéncia artificial presentes nos drones, para a Comissdo sobre disposi¢des de Direito
Civil sobre Robdtica (2015/2103(INL)) do Parlamento Europeu, esses direitos devem ser
preservados ao maximo. Para a Comissdo, 0s engenheiros de robética devem garantir que as
informac0des pessoais sejam mantidas em seguranga e apenas utilizadas de forma adequada, néo

devendo os titulares ser identificaveis sem a razoavel justificativa (UNIAO EUROPEIA, 2017).
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Contudo, ndo se deve também condicionar a utilizagdo da inovacdo tecnoldgica a
exigéncia de seguranca absoluta (até porque nem os proprios direitos sdo absolutos) e “a certeza
da resposta para todos 0s cenarios possiveis inviabilizaria a ado¢do de tecnologia de vanguarda
especialmente quando o desenvolvimento tecnolégico também depende de uma curva de
aprendizagem, que inclui a analise de erros e falhas” (ARAUJO, 2021, p. 122). Inviabilizar o
uso do drone na seguranca publica a fim de evitar seus riscos também impediria seus beneficios.

Como forma de mitigacdo desses riscos, alem dos principios e fundamentos presentes
na LGPD, também pode-se utilizar os principios estabelecidos pela Organizacdo para a
Cooperacéo e Desenvolvimento Econdmico (OCDE). Esta, buscando estabelecer determinados
padrBes para a protecdo de dados pessoais elencou oito principios, dos quais destacam-se 0
principio da “limitacdo da coleta*? e o principio da “especificacdo dos prop6sitos™*3, os quais
estabelecem a técnica normativa pela qual o titular dos dados deve ser informado sobre as
finalidades do seu processamento, permitindo a sua participagédo ao longo de todo o fluxo
informacional, de modo a ser realizado um tratamento de dados pessoais justo e licito (BIONI,
2021, p. 118).

Diante deste cenario de riscos e perigos em potencial, torna-se necessario o estudo das
normas que tratam especificamente dos direitos a privacidade e a protecdo de dados pessoais
diante do uso dos drones na seguranca publica, interpretando-as e realizando-se uma analise

critica com relacdo a sua eficiéncia em efetivar esses direitos.

3.5 A ATUAL REGULACAO BRASILEIRA DO USO DOS DRONES PARA FINS DE
SEGURANCA PUBLICA

Apds examinar a dimensdo dos riscos do uso de drones, torna-se importante a reflexdo
a respeito da atual (in)eficiéncia regulatdria do Estado no que diz respeito a essa tecnologia e a
efetivacdo de direitos fundamentais. Por se tratar de uma recente tecnologia, de efeito
disruptivo, na maioria dos paises a legislacdo ainda ndo alcangou seu pleno desenvolvimento
(BARROS; LEUZINGER, 2019, p. 143). Esse estado de vulnerabilidade dos direitos requer

“uma estrutura regulatoria especifica, capaz de conferir seguranga juridica ao uso de drones”

42 «“Collection Limitation Principle: 7.There should be limits to the collection of personal data and any such data
should be obtained by lawful and fair means and, where appropriate, with the knowledge or consent of the data
subject”. (OECD Guidelines..., 2011, p. 14)

43 Purpose Specification Principle: 9.The purposes for which personal data are collected should be specified not
later than at the time of data collection and the subsequent use limited to the fulfilment of those purposes or such
others as are not incompatible with those purposes and as are specified on each occasion of change of purpose”.
(OECD Guidelines..., 2011, p. 15)
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(BARROS; LEUZINGER, 2019, p. 143), em especial as acbes de seguranca publica realizadas
pelo Estado.

Neste momento, busca-se examinar a eficiéncia do arcabougco normativo brasileiro
disponivel, que trate da protecédo ao direito a privacidade e protecdo de dados pessoais frente ao
uso dos drones pelo Estado na seguranca publica. O artigo 22, inciso X, da Constituicdo de
1988 estabelece ser competéncia privativa da Unido legislar sobre navegacdo aérea. Essa
especifica regulacdo, atualmente, no Brasil, estd presente apenas em normas expedidas por
agéncias reguladoras, as quais assumiram o papel de regular o uso dos drones, ainda que em
nivel infralegal, por meio de portarias.

A regulacdo feita por essas agéncias a fim de criar regras que tratem de atividades
especificas, envolvendo a prestacdo de servigos publicos, “corresponde a uma resposta ao
processo de elevada tecnicizacdo dos diversos subsistemas sociais bem como ao processo de
interpenetragdo dos espagos publico e privado” (MENEZES, 2005, p. 111). Isso se justifica no
fato de que uma regulacdo estatal homogénea, centralizada e meramente politica, sem 0s
adequados conhecimentos técnicos é insuficiente para produzir os efeitos necessarios a
sociedade que deve servir (ARAGAO, 2003, p. 205). Essa atividade administrativa de regulacéo
surgiu como meio de orientar e acompanhar a atuacdo dos agentes publicos e privados em
setores diretamente ligados & satisfagdo das necessidades coletivas (MENEZES, 2005, p. 111).

A admisséo do poder regulamentar das agéncias reguladoras se justifica exatamente na
necessidade de que possuam conhecimentos especializados para regulacdo de determinados
temas muitos especificos, como as da atividade aerondutica. Sob essa perspectiva, “o fato de os
membros do Poder Legislativo serem eleitos diretamente pelo povo, ndo lhes confere a
capacidade técnica superior aquela que se pode verificar nos postos dirigentes da agéncia
reguladora” (MENEZES, 2005, p. 113).

Assim, “tanto mais a coletividade se especializa e se diferencia técnico-
profissionalmente e ético-culturalmente, quanto mais havera a necessidade de diferenciacdo
politico-administrativa capaz de corresponder a realidade social”. (MENEZES, 2005, p. 111).

Nesse sentido:

0 conceito de regulacdo envolve duas ideias basicas: 0 estabelecimento e
implementac&o das regras e a manutencgao ou garantia do funcionamento equilibrado
de um sistema. Envolve o estabelecimento das regras do jogo e a garantia de sua
implementacdo, mediante fiscalizacdo e san¢do das infracdes, na tentativa de alcangar
0s objetivos publicos determinados. (MENEZES, 2005, p. 111)
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As agéncias reguladoras sdo entes que desempenham uma diversidade de fungdes,
abrangendo poderes administrativos fiscalizatorios, disciplinares, sancionatorios e preventivos
das condutas prejudiciais aos interesses coletivos tutelados (CASSAGNE, 1994, p. 45-46). A
exemplo disso, tém-se as normas que tratam do segmento aeronautico, mais especificamente os
drones.

A atividade aerondutica se traduz em um complexo sistema interligado de normas. A
regulacao dos aspectos normativos e administrativos referente ao uso dos drones pelo Estado
na seguranca publica ndo € diferente, sendo realizada por trés autoridades reguladoras, as quais,
buscaram preencher a lacuna legislativa: a) a Agéncia Nacional de Telecomunicagdes
(ANATEL); b) a Agéncia Nacional de Aviacao Civil (ANAC); e c) o Departamento de Controle
do Espaco Aéreo (DECEA). Suas normas sdo complementares entre si.

A Agéncia Nacional de Aviacao Civil foi criada pela Lei n® 11.182, de 27 de setembro
de 2005, sendo uma “entidade integrante da Administragao Publica Federal indireta, submetida
a regime autarquico especial, vinculada ao Ministério da Defesa” (BRASIL, 2005, art. 1°). Com
relacdo aos drones, cabe a ANAC a formacéo e habilitacdo de pilotos remotos, o registro e
certificacdo das aeronaves, as regras de operacdo e licenca (SILVA et al., 2020, p. 25), nada
tratando em especifico em relacdo ao direito a privacidade e protecao de dados pessoais no uso
dos drones na seguranca publica.

A Agéncia Nacional de TelecomunicacOes, por sua vez, foi criada pela Lei Geral de
Telecomunicac@es (Lei n°9.472, de 16 de julho de 1997), sendo a primeira agéncia reguladora
a ser instalada no Brasil, em 5 de novembro de 1997. Ela é uma “entidade integrante da
Administracdo Publica Federal indireta, submetida a regime autarquico especial e vinculada ao
Ministério das Comunicagdes, com a funcdo de o6rgdo regulador das telecomunicacdes”
(BRASIL, 1997, art. 8°). A ANATEL, dentre outras atribuicdes, € responsavel por controlar e
monitorar o uso de frequéncias de radio utilizadas como meio dos operadores controlarem as
funcGes dos drones (SILVA et al., 2020, p. 25). Assim como ocorre nas regulacées da ANAC,
na ANATEL também néo se verifica nenhuma regulacéo que trate especificamente dos direitos
fundamentais & privacidade e a protecdo de dados pessoais frente ao uso dos drones na
seguranca publica.

Por fim, e mais importante, o Departamento de Controle do Espago Aéreo (DECEA) foi
criado pelo Decreto n° 3.954, de 5 de outubro de 2001, ja revogado, sendo atualmente regido
pelo Decreto n® 11.237, de 18 de outubro de 2022. Sendo um “6rgdo central do Sistema de
Controle do Espago Aéreo Brasileiro e do Sistema de Protecdo ao Voo” (BRASIL, 2022, art.
21) subordinado ao Comando da Aeronautica (COMAER). O DECEA tem por finalidade
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“planejar, gerenciar e controlar as atividades relacionadas ao controle do espaco aéreo, a
protecdo ao voo, ao servico de busca e salvamento e as telecomunica¢des do Comando da
Aeronautica” (BRASIL, 2022, art. 21, II). Sendo assim, ¢ responsavel pela fiscalizacdo, a
autorizacdo e a regulamentacdo do uso do espaco aéreo, inclusive o uso desse espaco pelos
drones operados por agentes publicos em desempenho da seguranca publica.

Conforme se verifica, as normas estipuladas pelo DECEA sdo as Unicas regulactes
existentes atualmente em nosso ordenamento juridico que tratam especificamente da tutela dos
direitos a personalidade em decorréncia do uso das aeronaves remotamente pilotadas, pelo
Estado, na sua funcdo de promover a seguranca publica. O 6rgao faz essa regulacdo por meio
de duas portarias distintas: 1) Portaria DECEA n° 112/DGCEA (Instru¢cdo do Comando da
Aeronautica n® 100-40), de 22 de maio de 2020 e; 2) Portaria DECEA n° 111/DGCEA (Manual
do Comando da Aerondautica n° 56-4), de 22 de maio de 2020.

A primeira portaria trata de regras gerais aplicdveis a quaisquer aeronaves ndo
tripuladas, utilizadas por quaisquer pessoas, e seu acesso ao espaco aéreo brasileiro, portanto
ndo se aplicam as operacfes de seguranca publica, mas seu estudo e comparacdo tornam-se
adequados. A segunda, de cunho muito mais especifico, trata do uso das aeronaves nao
tripuladas exclusivamente em proveito dos 6rgaos de seguranca publica, da defesa civil e da
Receita Federal. Sendo assim, passa-se a avaliar isoladamente as eficiéncias de cada uma delas
em tutelar os direitos fundamentais da privacidade e da protecdo de dados pessoais em
detrimento da utilizacdo das aeronaves remotamente pilotadas pelo Estado na seguranca
publica.

A andlise da Instrucdo do Comando da Aerondutica (ICA) n° 100-40, apesar de ndo
regulamentar o uso dos drones no ambito da seguranca publica, disciplina alguns afastamentos
minimos que podem ser utilizados para efeito de comparacdo com as regras de Voo que serao
disciplinadas pela MCA 56-4, esta sim, especifica as operacfes de seguranca publica. Nesse
sentido, a ICA 100-40 estipula que para sobrevoos das aeronaves remotamente pilotadas a
serem realizados em alturas até aproximadamente 120 metros de altura (classificadas como
“muito baixas” pela norma), a menos que seja autorizado pelos proprietarios, as aeronaves
dever&o estar com sua projecéo vertical no solo afastada, pelo menos, 30 metros de edificacdes,
estruturas, patrimonios e animais (BRASIL, 2020, p. 32-33). Bem como, também dever&o estar

com sua projecdo no solo afastada, pelo menos, 30 metros de pessoas ndo anuentes* (BRASIL,

4 S30 as pessoas que ndo autorizaram o sobrevoo de drones em suas imediagdes, inclusive as que nem mesmo
saibam que est& acontecendo sobrevoo.
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2020, p. 32-33). Além de que estardo proibidas de sobrevoar areas povoadas e aglomeragdes de
pessoas (exceto aquelas anuentes). Pessoa anuente é:

Pessoa cuja presenca ndo é indispensavel para que ocorra uma operagdo de aeronave
ndo tripulada bem-sucedida, mas que por vontade propria e por sua conta e risco
concorde que uma aeronave ndo tripulada opere perto de sua propria pessoa ou de
seus tutelados legais, sem observar os critérios das areas distantes de terceiros.
(BRASIL, 2020, p. 16)

Ao voar proximo ou sobrevoar aglomeracfes de pessoas que ndo sejam anuentes com a
operacdo sera considerada como uma infracéo de trafego aéreo, sujeita a apuracdo e a aplicacédo
das sanc¢des administrativas (BRASIL, 2020, p. 48). Todavia, cabe ressaltar que ha modelos de
drones que podem contar com recurso de zoom Optico (que aproxima imagens gerando pouca
distorcao, ficando préximas da imagem real, com nitidez) de 20 vezes e zoom convencional de
até 200 vezes, ultrapassando 2 quildmetros de aproximagdo da imagem* como, por exemplo,
é 0 caso do modelo DJI MATRICE 300 equipado com sensor ZENMUSE H20T*6. Levando em
consideracdo recursos de zoom como esse, o distanciamento de 30 metros torna-se irrelevante
para a tutela dos direitos da personalidade. O que permite inferir que a exigéncia de
distanciamento esta mais relacionada a protecdo da integridade fisica das pessoas no solo e das
propriedades em virtude de eventuais quedas dos equipamentos, do que com a propria
privacidade.

Com relacdo a previsdo especifica de itens que tratam da garantia dos direitos da
privacidade e da protecdo de dados pessoais, ha apenas o que consta no item 16.4 intitulado
“Respeito aos Direitos Individuais” (BRASIL, 2020, p. 49). Muito suscintamente ele disciplina
que os operadores de aeronaves nao tripuladas deverao “observar e respeitar direitos individuais
de terceiros, como privacidade e imagem das pessoas, ficando sujeito as leis vigentes”
(BRASIL, 2020, p. 49). Por mais que se trate de importante mencdo de tutela de direito
fundamental, a sua explicacdo € muito breve, ndo deixa claro, por meio de critérios e parametros
objetivos, como devem ser observados e respeitados esses direitos de terceiros. A autoridade
reguladora delegou essa especificagdo “as leis vigentes”, sendo que atualmente ndo ha nenhuma

lei no ordenamento juridico brasileiro que verse sobre esse tema especifico.

4 Como é o caso dos drones adquiridos pela Policia Militar do Espirito Santo em 2022, equipados com camera
com capacidade de captagdo de imagens, por meio de zoom, com alcance de até 4 quilémetros. PILOTO
POLICIAL. PMES recebe 40 drones com camera termal e zoom de longo alcance, 27 de novembro de 2022.
Disponivel em: https://www.pilotopolicial.com.br/pmes-recebe-40-drones-com-camera-termal-e-zoom-de-longo-
alcance. Acesso em: 01.mar.2023.

% Especificages técnicas completas em: DJI. Série ZENMUSE H20. Disponivel em:
https://www.dji.com/br/zenmuse-h20-series/specs. Acesso em: 01.mar.2023.
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Considerando-se exclusivamente o disposto na ICA 100-40, cabera ao intérprete do
Direito, a abordagem complementar por meio de normas ndo especificas, tais como a
Constituicdo de 1988 e o Cdadigo Civil, para buscar a tutela dos direitos constitucionais diante
do uso do drones. Assim, por meio da utilizacdo complementar das normas podera ser realizada
uma melhor tutela dos direitos.

Por sua vez, o Manual do Comando da Aeronautica (MCA) n° 56-4 disciplina varios
aspectos especificos as operacdes com aeronaves remotamente pilotadas voltadas a seguranca
publica. Ele € mencionado no proprio texto da ICA 100-40 a qual ja prevé que “as operagdes
realizadas por 6rgédos de seguranca publica [...] em proveito dos 6rgéos do governo [...] poderdo
ser tratadas em legislagdo especifica emitida pelo DECEA” (BRASIL, 2020, p. 37), qual seja:
MCA 56-4.

O MCA 56-4 foi editado para “atender as demandas desse novo segmento aeronautico
em prol do uso seguro, racional e responsavel do espaco aéreo brasileiro” (BRASIL, 2020, p.
7). Contudo, as regras presentes nessa norma apenas se aplicam aos operadores que pretendam
voar em espago aéreo brasileiro, utilizando aeronaves remotamente pilotadas organicas*’, com
uso exclusivamente voltado as operacGes em proveito dos 6rgdos de seguranca publica, de
defesa civil e Receita Federal (BRASIL, 2020, p. 9).

Nesse sentido, o manual elencou os 6rgaos de seguranca publica aos que suas normas
possuem aplicabilidade, sendo, além daqueles enumerados nos incisos do artigo 144 da
Constituicdo de 1988, também incluidas as Policias Legislativas Federais e a For¢a Nacional
de Seguranca publica (BRASIL, 2020, p. 17). O conjunto de todos esses 6rgaos sdo chamados
de forma genérica pelo manual de “Orgdos Especiais e suas opera¢des poderdo ser denominadas
de operagdes em carater especial ou operagdes especiais” (BRASIL, 2020, p. 17). Conforme
disposto no manual, as operacfes aéreas de seguranca publica compreendem, entre outras, as

atividades tipicas de policia e de bombeiros militares, tais como:

policiamento ostensivo e investigatério; policiamento e vigilancia em areas de
responsabilidade; acGes de inteligéncia; apoio ao cumprimento de mandado judicial;
controle de tumultos, distGrbios e motins; escoltas de dignitarios, presos, valores e
cargas; operagBes de busca terrestre e aquatica; controle de trafego rodoviério,
ferroviério e urbano; prevencao e combate a incéndios; patrulhamento urbano, rural,
ambiental, litordneo e de fronteiras; repressdo ao contrabando e descaminho [...].
(BRASIL, 2020, p. 18)

47 Aeronaves organicas “sdo as aeronaves pertencentes a entidades controladas pelo Estado, pelas quais é
totalmente responsavel, além de sua corresponsabilidade pelas consequéncias da operagdo da aeronave.”
(BRASIL, 2020, p. 9)
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Suas regras sdo aplicaveis somente as operagGes reais, uma vez que as atividades de
treinamento deverdo obedecer ao previsto na ICA 100-40 (BRASIL, 2020, p. 17). Também €
aplicavel apenas para aeronaves remotamente pilotadas que possuam peso maximo de
decolagem (PMD)* igual ou inferior a 25 quilogramas. Operacdes de aeronaves autbnomas*®
ndo foram regulamentadas pelo MCA 56-4 e além de também ndo serem objetos de
regulamentacdo pelo manual, seu uso € proibido no pais (BRASIL, 2020, p. 20).

Essa proibicdo restringe bastante as possibilidades utilizacdo de inteligéncia artificial
nas operacdes de seguranca publica, uma vez que € caracteristica central nas tecnologias
autdbnomas. Também & proibido o transporte no drones de “artigos considerados perigosos ou
substancias que, quando transportadas por via aérea, possam constituir risco a saude, a
seguranga, a propriedade e ao meio ambiente” (BRASIL, 2020, p. 27), podendo ser interpretada
deste a proibicdo de transporte de armas quimicas, explosivos e armas de fogo, por exemplo.

Compreendidos seus principais conceitos, suas aplicabilidades, suas premissas e suas
proibicdes. Passa-se a analisar suas regras de acesso ao espaco aéreo e a possibilidade de
efetivacdo dos direitos fundamentais da privacidade e da protecdo dos dados pessoais em
decorréncia do uso dos drones durante as operacdes de seguranca publica (operacdes especiais).

Da leitura do MCA 56-4, diferente do que ocorre na ICA 100-40, por se tratar de
operacOes consideradas especiais, verifica-se que ndo ha estipulacdo de distancias minimas de
afastamento dos drones em relacdo a edificagdes, estruturas, patrimonios, animais € nem
mesmo a pessoas nao anuentes com o sobrevoo. A proibicdo de sobrevoar areas povoadas e
aglomerac6es de pessoas também ndo € mencionada. Os Unicos parametros a serem observados
pelos operadores de seguranca publica diz respeito a altura méxima de sobrevoo, sendo de até
120 metros em zona urbana e até 60 metros em zona rural. Mas estes aspectos em nada
importam para os direitos da privacidade e da protecdo de dados pessoais, até porque dizem
respeito a altura maxima e ndo a altura minima, permitindo que os drones possam voar a
qualquer altura abaixo desses maximos. Com relacdo a exigéncia de afastamento de pessoas, 0
MCA 56-4 dispde que ndo existe impedimento em virtude do carater especial da operacédo

(BRASIL, 2020, p. 30-31). Desta forma, o DECEA, por meio de sua portaria, promoveu uma

4 Peso maximo de decolagem é 0 “maximo peso que uma aeronave ndo tripulada (incluidos seu combustivel,
cargas e equipamentos transportados) pode ter para ser capaz de decolar e realizar um voo com seguranga.”
(BRASIL, 2020, p. 13)

49 Aeronaves autdnomas sdo “aquelas que, apds a sua decolagem, cumprem um perfil de voo programado
anteriormente, intencionalmente ndo permitindo a intervengao do piloto remoto na condugdo do voo” (BRASIL,
2020, p. 19). Diferem-se das automatizadas, nas quais o piloto remoto pode interferir em qualquer ponto.
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excepcionalizagdo da norma administrativa favorecendo, de forma praticamente ilimitada, o
uso voltado a seguranca publica.

Aproveita-se desta portaria a previsdo realizada de que o uso dos drones pelos 6rgaos
de seguranca publica devera ser de modo ““seguro, racional e responsavel” (BRASIL, 2020, p.
7), ou seja, de modo que suas a¢Oes ocorram em consonancia com os direitos fundamentais.
Por mais que estes ndo sejam absolutos, sua eventual leséo deve preceder de razoabilidade e
proporcionalidade, ndo invadindo a privacidade alheia mais que o necessario.

Com excecdo das portarias editadas pelo Departamento de Controle do Espaco Aéreo
Brasileiro, ndo ha outras regras especificas no arcabouco legislativo brasileiro, muito menos no
seu uso especifico voltado a seguranga publica. A verdade é que “o Poder Legislativo brasileiro
mal consegue examinar 0s projetos de lei apresentados por seus proprios membros, nao
conseguindo, assim, acompanhar o ritmo tecnoldgico e a necessidade de regulacéo de atividades
que usam novas tecnologias, como os drones” (BARROS; LEUZINGER, 2019, p. 145).
Existem, atualmente, 15 Projetos de Lei em andamento no Congresso Nacional, apresentados
nos Gltimos cinco anos, tratando da matéria®.

Nesse sentido, conforme ja analisado em momento anterior, a jurisdicdo “mesmo em
paises cujo sistema juridico adotado seja o da civil law, como o Brasil, desempenhara um papel
muito importante na resolucdo de conflitos que certamente ocorrerdao” (BARROS;
LEUZINGER, 2019, p. 143). Mesmo que “algumas questdes simplesmente seguirdo a
legislacdo e decisdes ja adotadas para situacdes semelhantes, como fotos tiradas de helicopteros
ou satélites [...], situacdes especificas, no entanto, exigirdo abordagens especificas” (BARROS;
LEUZINGER, 2019, p. 143).

Apos analise das normas nacionais existentes, sobre o uso especifico de drones pelo
Estado voltado a seguranca publica, é possivel concluir que a regulacdo brasileira vigente é
insuficiente para a efetivacdo desses direitos fundamentais. Ao se refletir sobre alguns dos

possiveis riscos de dano relacionados a esses direitos, constata-se que € necessaria a (re)edi¢do

%0 Projetos de Lei em andamento no Congresso Nacional: Projetos de Lei em andamento no Congresso Nacional:
n° 16/2015, 1233/2015, 2200/2015, 2845/2015 e 7529/2017 (estabelecem normas sobre licenciamento e operacdo
de drones no pais); n°® 2969/2015 (providencia o registro de drones para uso militar); n® 5166/2016 (estabelece o
uso de drones na agricultura de precisdo); n° 8318/2017 (altera 0o Codigo da Aeronautica, a fim de sobre
responsabilidade civil dos operadores de drones); n® 8751/2017 (regula o uso de drones proximo a escolas,
residéncias, igrejas, aeroportos e outras localidades, a fim de harmonizar o seu uso com o direito a privacidade e
seguranga); n® 9425/2017 (disciplina o uso de drones por agéncias de seguranca privada); n® 10253/2018 (lida com
registro e propriedade de drones); n® 10472/2018 (estabelece regulamentos para drones ndo-recreativos com peso
méaximo de decolagem menor ou igual a 25 Kg); n® 1957/2019 (estabelece restricbes no espaco aéreo sobre &reas
onde ha operac@es policiais); n°® 1779/2019 (altera a Lei da Politica Nacional de Residuos Sélidos para habilitar o
uso de tecnologias de monitoramento e rastreamento remotos no controle e supervisdo do gerenciamento de
residuos solidos); n° 806/2019 (estabelece o uso de drones in operagdes de seguranga publica).
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de normas especificas, considerando as peculiaridades desse tipo de uso, para promover a
confianca e a seguranca juridica, de modo que também seja possivel conciliar o interesse

publico com os direitos individuais.
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4 CONCLUSAO

Ao longo desta dissertacdo, buscou-se se avaliar se a regulacdo brasileira atual é
suficiente para garantir os direitos fundamentais a privacidade e a protecdo dos dados pessoais
frente ao uso dos drones pelo Estado na seguranca publica. Para que isso fosse possivel, se fez
necessario a andlise desses direitos, de suas caracteristicas e dos aspectos relacionados ao
contexto atual no qual a sociedade se insere.

No primeiro capitulo, analisou-se a respeito do aspecto de fundamentabilidade que
alguns direitos possuem. Com essa anélise, restou claro que os direitos fundamentais possuem
importancia central ao ser humano, essenciais a sua existéncia. Tamanha importancia que o
constituinte os inseriu no rol das clausulas pétreas da Constitui¢do de 1988.

Contudo, observou-se que, mesmo possuindo papel nuclear para os individuos e para a
sociedade de uma forma geral, nenhum direito fundamental é absoluto, eles possuem limites e
podem ser relativizados quando houver conflitos com outros direitos. O exercicio de um direito
fundamental depende da existéncia dos demais direitos para que possa ser exercido. Em caso
de conflitos entre os direitos, estes deverdo ser ponderados, levando-se em consideracao a
dignidade da pessoa humana, ela seré& o valor de referéncia para que se realize esse sopesamento.

Por meio da anélise dos postulados da sociedade de risco, em um contexto de intensas
inovacdes tecnoldgicas, constatou-se que é necesséria a efetivacdo dos direitos fundamentais,
pois estes encontram-se vulnerabilizados em virtude das constantes transformacdes promovidas
pelas tecnologias. Desta forma, a fim de gerenciar potenciais riscos aos direitos sdo necessarias
adaptacOes e medidas, preferencialmente preventivas, para que esses riscos sejam absorvidos e
ndo se tornem um dano. Dentre as formas de defesa dos direitos fundamentais, neste cenario de
vulnerabilidade, inclusive fomentado por lacunas normativas, ha o uso do direito comparado
para buscar respostas no estrangeiro, a tutela jurisdicional que pode ser realizada de forma mais
ativa e a eficiente regulacdo de novas tecnologias.

Ao final deste capitulo, concluiu-se que devido a importancia dos direitos fundamentais
estes merecem em constante protecdo, pois, fazem parte de uma sociedade em que sempre
haveré riscos a esses direitos. Por isso é necessario que o Estado exerca medidas de constante
prevencdo e precaucao que busquem absorver esses riscos. Todavia, nem sempre poderao ser
garantidos, pois, havendo conflitos com outros direitos, a exemplo da garantia da seguranca
publica, sera necessaria a sua relativizagéo pela via da dignidade da pessoa humana, realizando

um sopesamento entre os interesses envolvidos.
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No segundo capitulo, analisou-se especificamente os direitos fundamentais a
privacidade e a protecdo de dados pessoais, de modo a compreender seus conceitos e as suas
dinamicidades. Em um contexto de sociedade da informacdo percebido na contemporaneidade,
além do aspecto central assumido pelas informacdes e de sua supervalorizacdo, inclusive pelo
Estado, tem-se também a grande velocidade de tratamento dessas informacdes, 0 que acabar
por criar novos riscos aos direitos da privacidade e da protecdo de dados pessoais. Esses riscos
devem ser combatidos por meio de estratégias de seguranca das informacdes e de controle que
reduza a desproporc¢éo entre os dados coletados e os dados tornados publicos.

Conclui-se, assim, que a captacdo de dados pelo Estado, notadamente no ambito da
seguranca publica, deve ser realizada de modo transparente, justificado, razoavel e
proporcional. Desta forma, por meio do entendimento que nenhum direito fundamental é
absoluto, é possivel realizar ponderacdo entre as atividades desempenhadas pela seguranca
publica e possiveis riscos aos direitos da privacidade e da protecdo de dados.

No terceiro capitulo, por sua vez, analisou-se os drones como tecnologia da informacéo
emergente, em crescente e rapido desenvolvimento. Essa evolugdo percebida por essas
aeronaves, conferiu a elas diversos recursos tecnoldgicos, tais como cameras de zoom, cameras
térmicas, cdmeras de infravermelho, sistemas de reconhecimento facial, dentre outros. Esse
desenvolvimento tecnoldgico conquistado pelos drones ganhou adesdo dos diversos 6rgaos de
seguranca publica do Estado, haja vista as possibilidades de aplicacfes dessa tecnologia em
suas atividades de competéncia.

Essa variedade de possibilidades de uso dos drones na seguranca publica é capaz de
permitir que os servigos prestados pelos 6rgdos publicos sejam realizados de forma mais
eficiente, ou seja, efeitos desejaveis. Contudo, caso utilizados de forma desproporcional e
desarrazoada tornam-se riscos aos direitos fundamentais da privacidade e da protecao de dados,
sendo assim, efeitos indesejaveis. Seu uso deve ser feito de modo que haja um equilibrio entre
0 interesse publico e a garantia dos direitos individuas, sem que haja desnecesséarias violacbes
de direitos. Para tanto, € necessario que haja uma eficiente regulacdo dessas tecnologias.
Todavia esse aspecto diverge do que se pode concluir neste estudo. A evolucéo tecnoldgica
associada aos drones ndo foi acompanhada pela adequada politica regulatéria brasileira, na
medida em que se encontra diversas lacunas nas normas infraconstitucionais existentes que
permitem a fragilidade dos direitos fundamentais a privacidade e a protecdo de dados pessoais.

Por fim, divergindo da hipdtese desta dissertacdo que previa que a regulacao atual seria
parcialmente capaz para regular, chega-se a concluséo de que a regulacéao brasileira vigente é

insuficiente para a efetivacdo dos direitos fundamentais a privacidade e a protecdo de dados



95

pessoais. Ao se refletir sobre alguns dos possiveis riscos de dano relacionados a esses direitos,
constata-se que € necessaria a (re)edicao de normas especificas, considerando as peculiaridades
desse tipo de uso, para promover a confianca e a seguranca juridica, de modo que também seja
possivel conciliar o interesse publico com os direitos individuais.

A evolucdo tecnoldgica associada aos drones ndo foi acompanhada pela adequada
politica regulatéria brasileira, na medida em que se encontra diversas brechas nas normas
infraconstitucionais existentes que permitem a fragilidade dos direitos fundamentais a
privacidade e a protecdo de dados pessoais. Faz-se necessario norma que preencha o atual vazio
legal em que se encontra o uso dos drones na seguranca publica, de modo a realizar a sua
regulamentacéo no que diz respeito a eficiente tutela desses direitos, considerando 0s riscos
gerados por essa tecnologia. Contudo essa regulacdo deve ser realizada de modo que nao
inviabilize o uso da inovacao tecnoldgica em beneficio a seguranca, publica, mas que realize
um adequado equilibrio de interesses.

Enquanto ndo houver a regulacdo em norma especifica, a tutela dos direitos a
privacidade e a protecdo de dados deve ser apoiar nas decisdes do Poder Judiciario. Cabera a
jurisdicéo exercer importante papel neste contexto. Por meio dela, sera possivel que o Estado
desempenhe um papel na resolucdo de conflitos, de modo a realizar a ponderacdo entre 0s
direitos envolvidos nos casos concretos, bem como realize o equilibrio dos interesses publicos

e privados.
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