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RESUMO

O Artigo tem por objetivo apresentar a definicAo de governanca da internet, que &
um tema controverso, através da perspectiva da Cupula Mundial sobre a Sociedade
da Informacéo, esclarecer o motivo de haver um férum internacional destinado ao
tema, para isso serdo trabalhadas as coalisbes dinamicas, principalmente a coaliz&o
dindmica sobre os direitos da internet. O objeto de estudo é a Carta de Direitos e
Principios para a internet e suas premissas, bem como a lei 12.965/14, conhecida
como Marco Civil da Internet. O estudo busca identificar a influéncia da Carta e das
discussdes internacionais na legislacéo brasileira. E enfatizada a responsabilidade
tanto do Estado quanto de outros setores da sociedade civil, organizacdes, e
empresas para a efetiva criacdo e aplicacdo de normas que respeitem os Direitos
Humanos no ambito digital, que atualmente € uma das dimensdes da vivéncia em
sociedade, e também serd identificado possiveis desafios para o tema
internacionalmente.

Palavras chave: Governanca. Internet, Direitos Humanos, Marco Civil.
INTRODUCAO

Governancga da Internet € um tema bastante controverso, inclusive na propria
definicdo do seu conceito que pode refletir o ponto de vista de cada grupo que trata
sobre a questdo. De forma geral as telecomunicacbes tém avancado
constantemente, e atualmente o mais avancado entre elas é a internet, onde ha
constantes interagdes entre agentes internacionais.

Devido a grande importancia desta nova dimensdo das relacdes
internacionais foi formalmente estabelecido o Férum de Governanca da Internet,
tendo como seus resultados mais concretos as coalizbes dinamicas, e entre elas ha
a Coalizdo Dinamica Sobre a Declaracéo dos Direitos da Internet.

O Brasil € um pais que esta passando por um processo de ampliacédo de suas

redes, e a legislacdo buscou absorver a necessidade de regulamentar esse novo
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ambiente, por isso se torna importante analisar o Marco Civil da Internet e entender
como 0s processos de interagdes internacionais podem influenciar no ambiente

nacional.

1 GOVERNANCA DA INTERNET

1.1 DEFINICAO DE GOVERNANGCA DA INTERNET

O Comité Gestor da Internet no Brasil aponta controvérsias jA na definicdo
de Governanca da internet, a forma pelo qual € definido o termo reflete as
perspectivas, como por exemplo o ponto de vista dos especialistas em
telecomunicacdes, que veem a governanca através de uma analise técnica
estrutural das redes, jA os advogados focam nas questdes juridicas e os ativistas
dos direitos humanos enfocam na liberdade de expressdo e de outros direitos
humanos.

A propria definicdo de governanca foi tema de discusséo no inicio da Cupula
Mundial sobre a Sociedade da Informacédo (CMSI) em seu inicio em 2003, pois de
acordo com uma das interpretacdes naquele periodo o termo estava relacionado a
palavra Governo, e reportava-se aos Estados deixando limitadas as tratativas a
esses Agentes, porém esta ideia colidiu com o significado mais amplo do termo que
inclui qualquer instituicdo (Jovan Kurbalija 2016).

Vamos entdo compreender o significado do termo Governanca da Internet
pela ética da CMSI, que o defini como sendo o desenvolvimento e aplicagédo pelos
Agentes (tanto governos, quanto sociedade civil e setor privado) de normas,

programas e procedimentos na evolucdo do uso da internet.

1.2 O QUE E O FORUM DA GOVERNANCA DA INTERNET

O Forum de Governanca da Internet (International Governance Forum - IGF)
€ o principal forum global multilateral relacionado as politicas publicas e a
governanca da internet, desde 2006 a convocacao é feita pelo secretario-geral da
ONU (Organizacédo das Nacdes Unidas) em resposta a um mandato estabelecido
pela Cupula Mundial das Nac¢bGes Unidas, conforme consta em publicacdo online

pela ONU no Brasil.



O objetivo da IGF é de fornecer uma plataforma multissetorial de intercambio
e dialogo imparciais e independentes, e também de ser um ambiente de
compartilhamento de conhecimentos e melhores praticas relativos aos assuntos das
redes de telecomunicacgdes. Este é um forum aberto a qualquer grupo da sociedade
civil, empresas e ONGs, ou seja, todas as pessoas com interesse em questbes de
governanca da Internet.

O IGF busca de forma constante e continua facilitar a participacao de todos,
principalmente dos paises em desenvolvimento no debate sobre governanca da
Internet. Em dltima andlise, o desenvolvimento de todas as partes interessadas,
tanto dos paises desenvolvidos quanto em desenvolvimento, € necessario para o
avanco da Internet.

E ressaltado a importancia das Tecnologias da Informacdo e da
Comunicagéo (TIC) e da Internet, com a funcdo de incentivar a sociedade para que
ela se torne uma Sociedade de Informacao, e que seja voltada as pessoas e a busca
do desenvolvimento sustentavel. A IGF apoia desde o nivel regional, nacional e até
internacional a busca de uma constru¢cdo de um ciberespaco que esteja pautado
sobre os principios da paz e da seguranca, e tenta promover o desenvolvimento
sustentavel realizando progressos no sentido dos direitos humanos.

As reunifes sao uma forma de fomentar a discussao para diminuir o fosso
digital e levar a Internet para os que mais necessitam, e onde ha dificuldade de
acesso, o esforco é feito para dar a todos que tem interesse na governanca da
internet terem uma voz em igualdade na construcdo de uma sociedade da
informacgao que seja dindmica e mais aberta.

A Carta foi criada com a intencdo de fornecer uma referéncia para a
compreensao e o didlogo entre os interessados com diferentes prioridades no
design, uso e ao acesso da internet no mundo inteiro. Tem como objetivo
disponibilizar um documento impositivo para formular as normas, e também decisdes
politicas as baseando nos direitos emergentes para as dimensdes regionais,
nacionais e globais de governanca da internet e nos direitos humanos, sendo uma
ferramenta de formulacdo de politicas para 0s governos, empresas e grupos da

sociedade que estdo comprometidos com o tema.



1.3 AGENDA 2030

O IGF do ano de 2015 chegou em um momento decisivo, em que estava
nascendo a nova agenda de desenvolvimento sustentavel, a agenda 2030, que
destaca a importancia e relevancia da internet e das TIC para o desenvolvimento
sustentavel. Uma internet segura, aberta e de confianca € a base para a realizacéo
dos objetivos e desenvolvimento sustentavel.

Esta agenda de 2030 para o Desenvolvimento Sustentavel ressalva a
importancia desempenhada pela internet para promover os objetivos e metas de
desenvolvimento sustentavel relacionados a inclusdo, igualdade de género,
inovacdo, infraestrutura e industrializacdo. Uma das metas mais claras desta
Agenda esta relacionada a governanca da Internet, a ideia de aumentar o0 acesso as
tecnologias de comunicacdo e informacdo, e de empenho da sociedade para
promover 0 acesso universal, e a precos acessiveis a estas tecnologias nos paises

menos desenvolvidos até o ano de 2020.

2 DIREITOS HUMANOS E SEUS PRINCIPIOS PARA A INTERNET

2.1. CARTA DE DIREITOS E PRINCIPIOS DA INTERNET

Basicamente a Carta explica e interpreta os direitos humanos aplicando-os
na atmosfera cibernética, salienta que os direitos humanos se aplicam nos dois
mundos, tanto no off-line quanto no online, e que ndo ha negociacdo quanto as
normas definidas sob a base dos direitos humanos universais. Esta Carta identifica
0s principios e politicas que devem ser adotadas, para que sejam cumpridos 0s
direitos humanos nessa era da internet e para que seja expandida esta forma de
comunicacdo como um meio de desenvolvimento social, econémico, politico e
cultural.

Os Estados sdo obrigados a proteger e respeitar os direitos humanos dos
seus cidadaos, de acordo com o Direito Internacional, mas outros agentes como
empresas, € a sociedade civil também possuem responsabilidades no ambito
internacional, a Declaragcdo Universal dos Direitos Humanos afirma que todos deve

respeitar e promover os direitos humanos.



Conforme afirma a Carta de Direitos Humanos a Principios para a Internet “A
ideia de traduzir os direitos humanos para a governancga da internet surgiu durante a
segunda fase da World Summit on the Information Society e foi amplamente
acolhida na Tunis Summit em 2005.” Franklin et al. (2015).

Neste momento foram criadas duas coalizbes dentro do mesmo tema, com
funcbes diferentes, mas com principios semelhantes, foram elas a Internet Bill of
Rights Dynamic Coalition, para desenvolver uma Carta de Direitos Humanos, e a
Framewrok of Principles for the Internet Dynamic Coalion, com o objetivo de tratar de

principios de governanga da internet.

2.2 COALIZAO DINAMICA SOBRE OS PRINCIPIOS DA INTERNET

Como os principios das coalizdes eram semelhantes, na terceira reunido da
Internet Governance Forum no ano de 2008, chegou-se ao acordo de uni-los, pois
estavam relacionados. Ja no inicio de 2009 estas duas coalizbes fundiram-se para
formar a Coalizdo Dinamica de principios e Direitos para a Internet — IRPC em inglés
- para unirem-se em um modelo de participagdo multilateral.

A Carta de Direitos Humanos e Principios da Internet foi o resultado da
colaboracdo entre os membros da coalizdo. Foram criados os esbocos da Carta
entre os anos de 2009 e 2010, e nos meses seguintes foi aberta uma consulta que
abrangeu até analistas externos para a formulacdo e melhoria de um documento
mais simples e curto, para que fosse melhor disseminado mundialmente, e entdo em
2011 foram lancados “Os Dez Principios Poderosos”.

‘A Carta IRPC é um documento vivo. Em um ambiente de rapida
conscientizacdo de que possuimos também direitos online, a carta € uma
contribuicdo instrutiva da area emergente de principios de governanca da internet”.
Franklin et al. (2015).

Os dez principios sdo: Universalidade e Igualdade; Direitos e Justica Social,
Acessibilidade; Expressédo e Associacdo; Privacidade e Protecao de Dados; Vida,
Liberdade e Seguranca; Diversidade; Igualdade; Padrbes e Regulamento e
Governanca.

De forma geral a Carta interpreta e explica os direitos humanos universais
através de uma nova perspectiva, aplicada ao ciberespacgo. A Carta explica que os

direitos humanos se aplicam tanto ao mundo online quando off-line.



Na versédo anterior, a 1.1 da Carta foram registrados mais detalhados os
pontos a serem assegurados, como a garantia de acesso a servico de qualidade,
direito a ndo discriminacao de utilizacdo da internet tendo a garantia de que todos os
grupos tenham liberdade de acesso em igualdade, liberdade de crenca, de
associacdo, direito a privacidade e protecdo de seus dados, a saude, cultura e
participacdo online nos assuntos publicos, a liberdade de escolha para o uso de
software e ressalta que deve haver a garantia de direito a decisdo legal e a
julgamento justo para aces que envolva questdes relacionadas a internet, cita o
direito para protecdo dos consumidores e o direito a saude, e a ordem sociais e

internacional adequada para a internet.

3 MARCO CIVIL DA INTERNET NO BRASIL

3.1. LEGISLACAO BRASILEIRA

Dentre as leis brasileiras pertinentes na area da informética, ainda antes do
famoso Marco Civil existiram outras leis relevantes, como por exemplo a lei
12.735/2012 que passou a tipificar os tipos de delitos ou crimes de informética, lei
esta que ficou conhecida como Carolina Dieckmann apds divulgacdo de fotos
intimidas da atriz, ainda em 2012, e abrangeu também casos como invasdo de
dispositivos alheios, falsificacdo de documento particular, e interrupcdo ou
perturbacao de servigos telefénicos e informaticos entre outros.

Conhecida como Marco Civil da Internet a lei N° 12.965/14 foi a primeiro
especifica a ser criada com o objetivo de estabelecer os principios, garantias,
direitos e deveres para o uso da internet no Brasil, determinando as diretrizes para
atuacdo da Unido, dos estados, do Distrito Federal e dos Municipios em relacdo a
matéria, ou seja, a relacao entre os usuarios da rede de informacées online.

A lei em questao tem como fundamento o respeito a liberdade de expressao,
o reconhecimento em escala mundial da rede, o desenvolvimento da personalidade,
dos direitos humanos, e o exercicio da cidadania nos meios digitais; a pluralidade e
a diversidade; a abertura e a colaboracéo; a livre iniciativa, a livre concorréncia e a
defesa do consumidor; e a finalidade social da rede, forme consta no préprio texto

da lei.



3.2. OBJETIVOS DA REGULAMENTACAO

A busca da regulamentacdo € para garantir a liberdade de expressao,
comunicacdo e manifestacdo de pensamento, nos termos da Constituicdo Federal; e
para garantir a protecéo da privacidade, como de dados pessoais, e tem por objetivo
a promoc¢do do direito de acesso a rede a todos, do acesso a informagdo, ao
conhecimento e a participacdo na vida cultural e na conducdo dos assuntos
publicos.

Garante que 0 acesso a internet é essencial ao exercicio da cidadania, e
assegura ao usuario os direitos de inviolabilidade da intimidade e da vida privada,
sua protecdo e indenizacdo pelo dano material ou moral decorrente de sua violacéo,
nao fornecimento a terceiros de seus dados pessoais sem autorizacdo e
consentimento do usuario.

Com a lei o Codigo Civil Brasileiro atua de forma subsidiaria, quando néo
encontra respaldo, aplica-se o previsto nele pois € necessario assegurar o direito do
consumidor, individuos que vendem e comprar através da rede, e 0 mesmo rege 0s
servigos oferecidos pelos provedores da internet.

Um crime que estd amparado através da legislacdo, e o julgamento é
aplicada ao meio cibernético é o de injuria racial, como o ocorrido com a Jornalista
Maria Julia Coutinho, quando mensagens foram postadas em uma rede social e foi
montada uma operacdo para descobrir 0os envolvidos. Porém a dificuldade é
encontrada na hora de identificar em qual foro sera avaliado e julgado o caso, neste
em questdo ficou definido que seria onde a vitima reside, mas ainda ndo ha uma
definicdo concreta de como casos futuros e principalmente internacionais irdo ser
julgados.

A limitacdo da regulamentacéo é clara ao tentarmos definirmos uma regra
geral, por isso a tratativa e as negociag0es internacionais se tornam ainda mais
relevantes. Em um ambiente onde ha a interacdo entre pessoas de paises
diferentes, religides, culturas e costumes diferentes devera de qualquer forma ser

respeitado o direito internacional.



CONSIDERACOES FINAIS

Governanca é o desenvolvimento e aplicacdo de normas, programas e
procedimentos na evolucdo do uso da internet pela 6tica da CMSI, e comecou a ser
tratado com destaque a partir das coalizdes dinamicas que desenvolveram uma
Carta de Direitos e Principios para o Uso da Internet. Com o desenvolvimento e o
advento da era digital o Brasil também teve que de adaptar a nova demanda de
legislacdo para esta nova dimenséo.

Ao fazer um comparativo entre os pontos principais da Carta e da lei
podemos perceber influéncia nitida que a lei nacional sofreu da Carta, quando no
inicio da carta, no primeiro item jaA € apontado o principio de universalidade e
igualdade, e no Art. 27 a lei busca reduzir as desigualdades, sobretudo entre as
diferentes regides do Pais, no acesso as tecnologias da informagédo e comunicacao
e No seu uso.

Quando a propria Carta aponta que deve haver o direito a privacidade na
internet da mesma forma que consta no Artigo 12 da UDHR (Declaracédo Universal
dos Direitos Humanos, em portugués) quando ele diz que ninguém sofrera
intromiss@es arbitrarias na sua vida privada, abrangendo todos o0s niveis pessoais
como correspondéncia, na sua casa e na sua familia, nem mesmo ataque a sua
reputacdo. Ainda é claro que os Estados devem criar e aplicar marcos legais para
tais ambitos da vida para proteger a privacidade dos seus cidaddos. Conforme
ocorrido com a lei 12.735/2012 que iniciou o processo de adaptacdo a nova
realidade do mundo digital.

Porém ha a limitacdo, o ambiente internacional permite a interacdo entre
pessoas de nacionalidades diferentes, estando no momento da interacdo cada uma
em seu proprio pais. Uma pessoa na Australia pode sofrer com um crime cometido
por uma pessoa que esteja no Canad4, e a limita entra justamente no fato de como
lidar para uma resolugdo do impasse, qual lei e penalidade deve ser aplicada?
Temos certeza que as regras devem estar pautadas nos direitos humanos, porém

ainda ha a limitacdo nos parametros de aplicacao.
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